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1. SLOWNIKI I SKROTY

Dla potrzeb niniejszego opracowania przyjmuje sie nastepujace definicje skrotow i pojec:

AD SWD Aplikacja Dyspozytornia SWD;
Btad Oznacza Btad Krytyczny i/lub Btad Niekrytyczny i/lub Btad Zwykty
Btad Krytyczny Oznacza brak dziatania Systemu w srodowisku produkcyjnym, praca

nie moze by¢ kontynuowana, operacja krytyczna dla procesu
biznesowego jest niemozliwa. Btedy Krytyczne majg jedna lub wiecej z
ponizszych cech:

a) dane biznesowe zostaty uszkodzone;

b) Funkcjonalno$¢ Krytyczna udokumentowana w Projekcie
Technicznym nie dziala;

c) System w zakresie funkcjonalnosci krytycznych przerywa
dziatania i nie daje sie uruchomi¢ pomimo préb, stosujac
procedury przygotowane przez Wykonawce, tudziez procedury
przygotowane przez Zamawiajgcego i zaakceptowane przez
Wykonawce w trakcie okresu gwarancji;

d) wszelkie btedy zwigzane z bezpieczenstwem przechowywania
i przetwarzania danych, ktére mogg wptynaé na:

a. uwierzytelnianie,
b. niezaprzeczalnos¢,
c. poufnosg,
d. integralnosg,
e. dostepnos¢,
f. rozliczalnosg,
e) wszelkie btedy zwigzane =z bezpieczenstwem dostepu

do Systemu (w tym nieautoryzowanym dostepem do danych);

Btad Niekrytyczny Utrudnia dziatanie Systemu w srodowisku produkcyjnym w zakresie
Funkcjonalnosci Krytycznej i uniemozliwia dziatanie Systemu

w zakresie pozostatych funkcjonalnosci. W tym kontekscie ,utrudnia”
oznacza istnienie sposobu jego obejscia, stosujac przygotowane przez
Wykonawce procedury tudziez procedury przygotowane przez
Zamawiajacego i zaakceptowane przez Wykonawce w trakcie okresu
gwarancji (co moze mie¢ wptyw na wygode w uzytkowaniu Systemu
lub wymagac procedur recznych). ,Uniemozliwia” oznacza brak

mozliwosci jego obejscia;

Btad Zwykty Wszelki btgd Systemu w Srodowisku Produkcyjnym niebedacy Btedem
Krytycznym lub Btedem Niekrytycznym
CPR/WCPR Centrum Powiadamiania Ratunkowego;
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CTSPR Centrum Techniczne Systemu Powiadamiania Ratunkowego

Administrator SM/Systemu

Dane Nalezy przez to rozumiec¢ dane dotyczace abonenta, o ktéorych mowa
w art. 161 ust. 2 pkt. 4-6 oraz art. 169 ust. 1 ustawy z dnia 16 lipca
2004 r. — Prawo telekomunikacyjne;

Dni Robocze Oznacza kazdy dzien tygodnia od poniedziatku do pigtku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8.15 do 16.15;

Dokumentacja Wytworzone przez Wykonawce w ramach realizacji Umowy

i podlegajace zatwierdzeniu przez Zamawiajagcego materiaty w formie
papierowej, jak réwniez informacje zapisane na innych nosnikach,

w tym nosnikach elektronicznych, w szczegdlnosci Projekt Techniczny,
Wykaz Ilosciowo-Cenowy, Plan Wdrozenia Systemu, Plan Testéw
Akceptacyjnych (PTA), Plan Zarzadzania Projektem (PZP),
Dokumentacja Powykonawcza, Dokumentacja Eksploatacyjna,
Dokumentacja Powdrozeniowa Systemu, zestawienie $rodkéw
trwatych, Opis Realizacji Warsztatéw, materiaty warsztatowe,
dokumentacja powstata w wyniku realizacji wymagan odbioru
produktéw, dokumentacja powstata w wyniku realizacji wymagan
zarzadzania projektem, dokumenty robocze wytworzone przez
Wykonawce w ramach realizacji Umowy, Polityke Bezpieczenstwa SI
PR; za Dokumentacje uznaje sie takze wytworzenie i aktualizacje

Dokumentacji w ramach Nadzoru Autorskiego.

Dyspozytor Uzytkownik realizujacy obstuge Zdarzen przez Stuzby, mogacy
wykorzystywaé do tego SWD lub AD SWD;

Incydent serwisowy Oznacza zgtoszenie do Wykonawcy przez Uzytkownikdw,
Zamawiajgcego lub osoby wskazane przez Zamawiajacego, w trybie
24/7, nieprawidtowosci w dziataniu Systemu. Wykonawca zobowigzany
jest do rejestracji zgtoszenia oraz usuwania Btedow i usterek lub
dostarczenia procedur obejscia, powodujacych przywrdcenie dziatania
Systemu i rozwigzania zgtoszenia. Incydenty nie stanowigce Btedu lub
usterki Wykonawca przekazuje do podmiotu wskazanego przez

Zamawiajgcego (szczegdtowe procedury zostang okreslone w PZP);

Informacje Nalezy przez to rozumiec¢ informacje, o ktérych mowa w art. 78

ust. 3 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

Koordynator Uzytkownik realizujacy funkcje nadzoru w SI WCPR na poziomie CPR.

Lokalizacje Oznacza wskazane przez Zamawiajgcego lokalizacje na terenie RP
okreslone w Projekcie Technicznym, do ktérych Wykonawca dostarczy

wymagane przez Zamawiajacego Urzadzenia i Oprogramowanie wraz z
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odnoszacq sie do nich dokumentacjq techniczng producenta bedace

przedmiotem niniejszego zamdwienia;

Nadzor Autorski Czynnosci Wykonawcy wykonywane w ramach Zlecen polegajace

na doradztwie i konsultacjach technicznych oraz pracach zwigzanych z
rozbudowg, zmianami, usprawnieniami oraz zmiang_konfiguracyjna
Systemu oraz dokonywanie zmian Dokumentacji, zgodnie z
oczekiwaniami Zamawiajacego lub Uzytkownikéw wraz z
przeniesieniem w ramach wynagrodzenia za poszczegdlne Zlecenia
majatkowych praw autorskich oraz praw zaleznych do zmienionego

Oprogramowania Aplikacyjnego lub zmienionej Dokumentacji;

Operator Uzytkownik realizujacy funkcje przyjecia Zgtoszenia w ramach SI
WCPR;
Oprogramowanie Oprogramowanie Standardowe i Oprogramowanie Aplikacyjne (w

przypadku dostarczenia przez Wykonawce w ramach realizacji Umowy

Oprogramowania Aplikacyjnego)

Oprogramowanie Oznacza oprogramowanie powszechnie dostepne i eksploatowane na
Standardowe dzien ztozenia oferty, bedace przedmiotem dostaw w ramach realizacji
niniejszego przedmiotu zamowienia, ktérego producentem jest
Wykonawca lub podmiot trzeci. Zamawiajacy dopuszcza zastosowanie
Oprogramowania Standardowego w ponizszych obszarach:

a) system operacyjny,

b) oprogramowanie bazodanowe,

c) oprogramowanie do tworzenia raportow,

d) oprogramowanie do archiwizacji i tworzenia kopii
bezpieczenstwa,

e) oprogramowanie antywirusowe,

f) oprogramowanie ETL (ang. Extract, Transform and Load),

g) komunikator (np. oparty o protokot XMPP),

h) oprogramowanie do wirtualizacji,

i) oprogramowanie serwera pocztowego,

j) oprogramowanie serwera aplikacyjnego, kontener aplikacji (z
wytaczeniem kodu aplikacji udostepnianej uzytkownikowi),
serwera WWW,

k) oprogramowanie narzedziowe do monitorowania i diagnozy
Urzadzen i Oprogramowania,

I) oprogramowanie sterujace i zarzadzajace centralami
telefonicznymi,

Zamawiajacy dopuszcza zastosowanie Oprogramowania

Standardowego, ktérego producentem jest Wykonawca lub podmiot
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trzeci rowniez w innych obszarach pod warunkiem, ze zastosowanie
takiego oprogramowania nie ograniczy kompatybilnosci
z innymi dostepnymi na rynku rozwigzaniami technicznymi oraz
dalszej rozbudowy Systemu i $wiadczenia serwisu gwarancyjnego
przez inne podmioty niz Wykonawca
i podwykonawca, co wymaga przekazania:
a) kodéw zrédtowych Oprogramowania
Standardowego oraz
b) udzielenia licencji na polach eksploatacji nie
gorszych niz dla Oprogramowania Standardowego,
ktorego producentem jest Wykonawca, wraz z
prawem do modyfikacji kodu zrédtowego przez
Zamawiajacego i osoby trzecie oraz udzielenia
zezwolenia na wykonywanie praw zaleznych do
dokonanych w ten sposéb modyfikacji
Oprogramowania Standardowego i jego
aktualizacji;
Kazde Oprogramowanie Standardowe musi uzyskac akceptacje

Zamawiajacego najpdzniej na etapie Projektu Technicznego;

Oprogramowanie Oznacza kazde oprogramowanie nie bedace Oprogramowaniem
Aplikacyjne Standardowym, dostarczane przez Wykonawce w ramach Umowy, do
ktorego Wykonawca przeniesie autorskie prawa majatkowe na
Zamawiajacego ,MAIC i MZ na warunkach i zasadach okreslonych

w Umowie. Oprogramowanie Aplikacyjne dostarczane jest z
kompletnymi kodami zrédtowymi, Dokumentacjq i aktualizacjami,

zgodnie z Projektem Technicznym;

Osrodek Krajowy / OK | POK i ZOK funkcjonujacy w trybie redundancji ‘aktywny-aktywny’;

Osrodki Element infrastruktury systemu SI WCPR stanowigcy posredniczaca
Regionalne/OR warstwe serwerdw lokalnych zapewniajacy krytyczng funkcjonalnos$¢ w
zakresie przyjmowania Zgtoszen oraz ich obstugi, na potrzeby
podsystemow zintegrowanej tgcznosci w obiektach (osrodki sq

zlokalizowane w lokalizacjach CPR);

Plan Testow Dokument opracowany przez Wykonawce podlegajacy akceptacji
Akceptacyjnych / PTA | Zamawiajgcego, wytworzony na podstawie szablonu Planu Testéw
Akceptacyjnych (PTA), ktérego wzdér stanowi zatacznik nr 1 do OPZ;

PLI CBD Platforma Lokalizacyjno-Informacyjna z Centralng Bazg Danych,
dostarczona przez Urzad Komunikacji Elektronicznej (UKE) na

podstawie rozporzadzenia Rady Ministréw z dnia 10 grudnia 2008 r.

str. 6 z 44

INNOWACYINA UNIA EUROPEJSKA

EUROPEJSKI FUNDUSZ
G O 5 PO DAR KA ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOINQSCI

ul. Syreny 23, 01-150 Warszawa, tel. +48 22 215 20 00, fax. +48 22 315 20 01, e-mail: sekretariat@cpi.gov.pl, www.cpi.gov.pl



O | Centrum Projektéw
Informatycznych

SIPR

w sprawie organizacji i funkcjonowania systemu gromadzacego i
udostepniajacego Informacje i Dane dotyczace lokalizacji zakonczenia
sieci, z ktérego zostato wykonane potaczenie do numeru alarmowego

»112" albo innych numeréw alarmowych (Dz. U. Nr 236, poz. 1620),

Osrodek Krajowy

Centrum serwerowe w oparciu o ktére zbudowana zostata architektura
systemu SI WCPR na poziomie centralnym. Jest to obecnie istniejaca
infrastruktura SI WCPR wraz z aktualnie wykorzystywanym

oprogramowaniem (w szczegdlnosci SI WCPR);

PRM

Panstwowe Ratownictwo Medyczne;

Projekt Techniczny

Projekt Techniczny, element Dokumentacji opisujacy sposob

wykonania, wdrozenia i wtasciwosci Systemu.

PZP (Plan Zarzadzania
Projektem)

Element Dokumentacji definiujgcy organizacje procesy, narzedzia i
techniki dobrane w celu skutecznej i efektywnej realizacji przedmiotu
Umowy, zawierajacy co najmniej: szczegdtowy opis zadan
realizowanych w ramach Etapdw, harmonogram, plan komunikacji,
szczegdtowe procedury rejestracji zgtoszenia i obstugi Btedow oraz
Incydentow serwisowych realizowanych w ramach serwisu

gwarancyjnego.

Rozszerzenie

Rozbudowa Systemu o osrodki SWD PRM POK oraz SWD PRM ZOK

System

System Zarzadzania i Monitorowania Infrastruktury Srodowiska
Informatycznego SIPR opracowany, dostarczony, skonfigurowany i
uruchomiony produkcyjnie przez Wykonawce, w tym w szczegolnosci
Urzadzenia i Oprogramowanie, realizowany w ramach niniejszego

zaméwienia obejmujacy swym zakresem SI WCPR

SI PR

projekt System Informatyczny Powiadamiania Ratunkowego
realizowany w ramach 7 osi priorytetowej Programu Operacyjnego
Innowacyjna Gospodarka

SI WCPR

System Informatyczny Wojewddzkich Centréow Powiadamiania
Ratunkowego wraz z zainstalowanym oprogramowaniem
standardowym, aplikacyjnym oraz infrastrukturg sprzetowa.
Infrastruktura sprzetowa dzieli sie na infrastrukture centralng
(Podstawowy Osrodek Krajowy, Zapasowy Osrodek Krajowy),
infrastrukture regionalng (Osrodki Regionalne/ WCPR), oraz sprzet
teleinformatyczny;

SLA

Service Level Agreement, poziom dostepnosci ustug

Stuzby

Policja, Panstwowe Ratownictwo Medyczne (PRM), Paristwowa Straz
Pozarna (PSP);

SWD

Systemy Wspomagania Dowodzenia klasy dyspozytorskiej ,czasu

INNOWACYINA

GOSPODARKA

NARODOWA STRATEGIA SPOINQSCI
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SIPR

rzeczywistego” wspomagajace obstuge zdarzen, wykorzystywane
przez Panstwowe Ratownictwo Medyczne, Policje i Panstwowgq Straz
Pozarna, ktore sg dostarczane w ramach oddzielnych postepowan;

SWD PRM

Systemy Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego w tym Podstawowy Osrodek Krajowy (SWD PRM POK)
oraz Zapasowy Osrodek Krajowy (SWD PRM ZOK) dostarczany w
ramach oddzielnego postepowania (umowa nr 2014/CPI/32/Pentegy z
dnia 28.03.2014 r. w trakcie realizacji) System Wspomagania
Dowodzenia Panstwowego Ratownictwa Medycznego wraz z
zainstalowanym oprogramowaniem standardowym, aplikacyjnym oraz
infrastruktura sprzetowa.

SWD PRM ZOK

Systemy Wspomagania Dowodzenia Panstwowego Ratownictwa

Medycznego Zapasowy Osrodek Krajowy

SWD PRM POK

Systemy Wspomagania Dowodzenia Panstwowego Ratownictwa

Medycznego Podstawowy Osrodek Krajowy

Systemy
Zamawiajacego

Systemy teleinformatyczne objete zakresem SM, o ktérych mowa w
Tabeli nr 2

Umowa

Umowa zawarta pomiedzy Wykonawca a Zamawiajacym na potrzeby

realizacji niniejszego przedmiotu zamdwienia;

Urzadzenia

Sprzet teleinformatyczny wraz z niezbednym wyposazeniem wraz z
Oprogramowaniem Standardowym i odnoszaca sie do nich
dokumentacja techniczng producenta, w tym rowniez okablowanie
strukturalne i szafy rackowe oraz ich wyposazenie, bedace

przedmiotem niniejszego zamoéwienia;

Uzytkownik

Administrator Systemu Zarzadzania i Monitorowania Infrastruktury

Srodowiska Informatycznego SIPR

Wykonawca/Dostawca

Podmiot realizujacy zamdwienie;

Zamawiajacy

Centrum Projektow Informatycznych;

Zlecenie Rozszerzenia

Oznacza zlecenie ztozone przez Zamawiajacego bedace podstawg
realizacji przez Wykonawce Rozszerzenia

Zlecenie

Oznacza zamowienie ztozone przez Zmawiajacego bedace podstawg

realizacji przez Wykonawce Nadzoru Autorskiego lub Warsztatéw;

Pozostate pojecia uzyte w dokumencie nalezy rozumiec zgodnie z ich ogdlnie przyjetym

znaczeniem.

INNOWACYINA

GOSPODARKA

NARODOWA STRATEGIA SPOINQSCI

str. 8 z 44

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

ul. Syreny 23, 01-150 Warszawa, tel. +48 22 215 20 00, fax. +48 22 315 20 01, e-mail: sekretariat@cpi.gov.pl, www.cpi.gov.pl




> ' Centrum Projektéw
Informatycznych -
2. CEL ZAMOWIENIA

Celem zamowienia jest budowa systemu monitorowania i wizualizacji dla istniejacej
infrastruktury systemu SIPR (System Informatyczny Powiadamiania Ratunkowego) oraz
opcjonalnie dla SWD PRM POK wraz z osrodkiem zapasowym (SWD PRM ZOK). System ma na celu
$ledzenie, gromadzenie, analize i wizualizacje informacji o incydentach majacych wptyw na poziom

dostepnosci i bezpieczenstwa ustug.

Przedsiewziecie stanowi element projektu pn.: “System Informatyczny Powiadamiania
Ratunkowego (SI PR)”, ktorego realizacja podyktowana jest koniecznoscig wdrozenia jednolitych
w skali kraju narzedzi informatycznych wspierajacych realizacje zadan i wspétdziatanie stuzb
ustawowo powotanych do przyjecia i obstugi wywotan alarmowych. System ten stanowi giéwny
element wyposazenia podmiotdw ratowniczych funkcjonujacych w ramach systemu powiadamiania
ratunkowego, o ktérych mowa w rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 28
kwietnia 2014 r. w sprawie organizacji i funkcjonowania centrow powiadamiania ratunkowego (Dz.
U. 2014.574)

Przedmiotowe zamowienie finansowane jest w ramach 7. osi priorytetowej Programu

Operacyjnego Innowacyjna Gospodarka (PO IG).

3. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamodwienia jest budowa Systemu Zarzadzania i Monitorowania Infrastruktury
Srodowiska Informatycznego SIPR.

3.1. Realizacja zamoéwienia - Systemu do zarzadzania i monitorowania

infrastruktury srodowiska informatycznego SI WCPR

Realizacja Umowy nie moze nastgpi¢ pdzniej niz do dnia 17 grudnia 2014 r. Jezeli uptyw 125
dni kalendarzowych od daty zawarcia Umowy nastapitby po dniu 17 grudnia 2014 r., ostatecznym
terminem realizacji Umowy jest 17 grudnia 2014 r. W takim przypadku przy zawieraniu Umowy
Zamawiajacy okresli powyzsze terminy, w tym terminy wykonania Etapéw Umowy, tak aby
przedmiot Umowy zostat wykonany do 17 grudnia 2014 r., proporcjonalnie do czasookresow

przewidzianych na realizacje kazdego z Etapéw w OPZ.

Wykonawca zbuduje System stuzacy do zarzadzania i monitorowania infrastruktury
ogdlnokrajowego $rodowiska informatycznego SI WCPR, ktéry bedzie umozliwiat zbieranie,
normalizacje, analizowanie i korelacje w czasie rzeczywistym, danych pochodzacych z wszystkich
urzadzen i systemow teleinformatycznych, ktére majg wptyw na dostepnos$é ustug systemdw

teleinformatycznych SI WCPR. Wyniki analizy zebranych i przetworzonych danych prezentowane
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bedg w postaci raportow na centralnej konsoli w CTSPR. Dopuszcza sie rozwigzania zardwno na
bazie produktéw komercyjnych, jak i typu ,,open source”.

System bedzie obejmowat o$rodek krajowy i regionalne SI WCPR.

Lokalizacja o$rodka Krajowego - Warszawa, ul. Wisniowa

Lokalizacje o$rodkow regionalnych przedstawia tabela ponizej.

1. Wroctaw, ul. Borowska 148

2. Lublin, ul. Szczerbowskiego 6

3. Gorzow Wielkopolski, ul. Jagiellonczyka 8
4. £o6dz, ul. Pienista 71

5. Bydgoszcz, ul. Grudzigdzka 9/15
6. Radom, ul. Traugutta 57

7. Warszawa, ul. Miynarska 43/45
8 Opole, ul. Oleska 123

9 Poznan, ul. Wisniowa 13a

10 Biatystok, ul. Warszawska 3

11 Rzeszow, ul. Mochnackiego 4

12 Kielce, ul. Sandomierska 81

13 Szczecin, ul. Waty Chrobrego 4
14 Olsztyn, ul. Niepodlegtosci 16
15 Krakow, ul. Basztowa 22

16 Gdansk, ul. Sosnowa 2

17 Katowice, ul. Jagiellonska 25
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1) opracowanie i dostarczenie Zamawiajacemu Dokumentacji Etapu 1,
w szczegolnosci:
a) Projektu Technicznego; 20 dni od dnia 10 Dni Roboczych czynnosci
Etap 1 b) Planu Zarzadzania Projektem; zawarcia Umowy | odbiorcze po stronie
2) przeniesienie na Zamawiajacego, MAIC i MZ autorskich praw majatkowych Zamawiajacego dot. Etapu 1.
oraz prawa zezwalania na wykonywanie praw zaleznych do Dokumentacji
wytworzonej w ramach Etapu 1;
3) opracowanie i dostarczenie Zamawiajacemu Dokumentacji Etapu 2,
w szczegolnosci:
a) planu Testow Akceptacyjnych,
b) planu Wdrozenia Systemu,
c) opisu Realizacji Warsztatow.
4) dostawe Urzadzen i Oprogramowania Standardowego lub Oprogramowania | 45 dni od dnia ) L,
. i L . 15 Dni Roboczych na czynnosci
Aplikacyjnego do Lokalizacji, zawarcia
Etap 2 ) ] ] o o ) ] odbiorcze po stronie
5) instalacje, konfiguracje i uruchomienie Systemu, zgodnie z Projektem | Umowy, o
] o ) Zamawiajacego dot. Etapu 2.
Technicznym oraz Planem Wdrozenia Systemu =zatwierdzonym przez
Zamawiajgqcego,
6) wykonanie przez Wykonawce testow akceptacyjnych Systemu na
wskazanym przez Zamawiajacego S$rodowisku, zgodnie z zatwierdzonym
przez Zamawiajacego Planem Testow Akceptacyjnych;
7) przeprowadzenie wdrozenia produkcyjnego Systemu zgodnie z Projektem
INNOWACYJNA UNIA EUROPEJSKA
GOSPODARKA ROZWOJU AEGIONALNEGO
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8)

9)

Technicznym oraz Planem Wdrozenia Systemu;

przeniesienie na Zamawiajacego, MAIC i MZ autorskich praw majatkowych
oraz prawa zezwalania na wykonywanie praw zaleznych do Oprogramowania
Aplikacyjnego i Dokumentacji wytworzonej w ramach Etapu 2;

udzielenie Zamawiajacemu, MAIC i MZ licencji na dostarczone w ramach
Umowy Oprogramowanie Standardowe oraz dostarczanie aktualizacji
Oprogramowania Standardowego w okresie gwarancji wraz z udzieleniem
licencji na dostarczone aktualizacje oraz udzielenie licencji Zamawiajacemu,
MAIC i MZ na korzystanie z dokumentacji do Oprogramowania
Standardowego oraz jej aktualizacji;

10) opracowanie i dostarczenie Zamawiajagcemu Dokumentacji Etapu 3,

w szczegolnosci:

a) dokumentacji Powykonawczej,

b) dokumentacji Eksploatacyjnej,

c) dokumentacji Powdrozeniowej Systemu,

60 dni od dnia

10 Dni Roboczych na czynnosci

odbiorcze po stronie

Etap 3 o zawarcia o )
d) wykazu Ilosciowo-Cenowego, U Zamawiajacego dot. odbioru
. . mowy,
e) zestawienie srodkow trwatych. Etapu 3.
11) przeniesienie na Zamawiajacego, MAIC i MZ autorskich praw majatkowych
oraz prawa zezwalania na wykonywanie praw zaleznych do Dokumentacji
wytworzonej w ramach Etapu 3;
) 3 L 3 Dni Robocze na czynnosci
12) przeprowadzenie przez Wykonawce Warsztatow, dla tacznej ilosci do 10 . ] )
) ) ) ) o ) W terminie odbiorcze po stronie
Warsztaty 0s6b, realizowanych zgodnie z zatwierdzonym przez Zamawiajacego Opisem . B o
L , ) ) ] , realizacji etapu 3 | Zamawiajacego dotyczace
Realizacji Warsztatéw, udzielonych na podstawie Zlecenia Warsztatow; ] ) i
odbioru Zlecenia Warsztatow.
Nadzor 13) Swiadczenie Nadzoru Autorskiego realizowanego na podstawie Zlecen, 3 Dni Robocze na czynnosci
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Autorski w wysokosci 800 (stownie: o$miuset) roboczogodzin, gdzie roboczogodzina odbiorcze po stronie
oznacza 60 minut, w okresie 24 miesiecy od podpisania protokotu odbioru Zamawiajacego dotyczace
Etapu 3umowy. odbioru Zlecenia.

14) udzielenie gwarancji i $wiadczenie serwisu gwarancyjnego dla Systemu, w

tym Urzadzen i Oprogramowania w okresie 36 miesiecy od podpisania
Gwarancja protokotu odbioru Etapu 2, oraz na prace wykonane w ramach Nadzoru
Autorskiego, , liczac od dnia podpisania danego Protokotu Odbioru Zlecenia

na podstawie ktdrego prace te sg odbierane, do uptywu 36 miesiecy;
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Zakres funkcjonalny:

SZM-A1 Gromadzenie i archiwizacja wszystkich danych o zdarzeniach, tj. m.in. czasu,

urzadzen, lokalizacji.

SZM-A2 Detekcja i identyfikacja incydentow - okreslenie réznych sposobow

identyfikacji incydentu.

SZM-A3 Raportowane alerty administratoréw systemow i uzytkownikéw - okreslenie
oczekiwanych dziatan uzytkownikow w przypadku pojawienia sie
i zaobserwowania nietypowych lub podejrzanych dziatan.

SZM-A4 Okreslenie procedur raportowania o zaistniatych incydentach.

SZM-A5 Okreslenie koncepcji odpowiedzi na incydenty (natychmiastowa odpowiedz,
zbieranie informacji, uszeregowanie, wdrozenie czynnikéw korygujacych,

predykcja problemdw itp.).

SZM-A6 Okreslenie taksonomii incydentow.
SZM-A7 Okreslenie poszczegdlnych poziomdw alertéw.
SZM-A8 State monitorowanie dziatan uzytkownikow w systemach i aplikacjach, oraz

wykrywanie i zapobieganie dziataniom nieuprawnionym.

SZM-A9 Monitorowanie zasobdw z jednej konsoli..
SZM-A10 Wykrywanie podatnosci i zagrozen.
SZM-A11 Wielopoziomowa wizualizacja graficzna $rodowiska informatycznego z

propagacjg réznych poziomow alarmowych.

3.2. System wizualizacji i monitorowania SI WCPR

System wizualizacji i monitorowania sktadajacy sie z nastepujacych elementow:
Sciana wizyjna ztozona z 9 paneli LCD (3x3);

= Procesor obrazu;

» Stojak $ciany wizyjnej;

= Okablowanie;

*= Montaz i uruchomienie sciany wizyjnej;

= Stacje przechwytywania obrazu - 4 szt.;

= Monitory do stacji przechwytywania obrazu - 8 szt.

INNOWACYINA UNIA EUROPEJSKA [NCRES
. oo resoninico [

NARODOWA STRATEGIA SPOINQSCI

ul. Syreny 23, 01-150 Warszawa, tel. +48 22 215 20 00, fax. +48 22 315 20 01, e-mail: sekretariat@cpi.gov.pl, www.cpi.gov.pl



o | Centrum Projektow
Informatycznych -

3.3. Sciana wizyjna ztozona z paneli LCD

3.3.1. Sciana wizyjna

Sciana wizyjna ma sktada¢ sie z 9 monitoréw LCD min. 60” o parametrach technicznych nie

gorszych niz:

WF-A1 rozdzielczo$¢ minimum FULL HD/1920x1080

WF-A2 maksymalna szerokos$¢ ramki 19,8 mm

WF-A3 proporcje ekranu 16:9

WF-A4 jasnos$¢ min. 500 cd/m2

WF-A5 kontrast min. 5000:1

WF-A6 czas reakcji max. 6 ms

WF-A7 kat widzenia nie mniej niz 1760 H/V

WF-A8 Liczba wyswietlanych koloréw - 1064 milionéw (10 bitow)

WF-A9 wejscie data: 15 Pin-Sub D (RGB H/V; Y/Ucb/Ucr), DVI-D wej./wyj., HDMI

WF-A10 wejscie wizyjne: Component (RCA/BNC), Composite (RCA/BNC), DVI-D,
HDMI

WF-A11 obstuga rozdzielczosci od VGA do Full HD

WF-A12 mozliwos¢ sterowania RS232, LAN/RJ45

WF-A13 wyjécie DVI-D

WF-A14 automatyczne dostosowywanie poziomu jasnosci

WF-A15 regulacja temperatury barwowej

WF-A16 funkcja potaczenia monitorow (Video Wall)

WF-A17 przystosowanie do pracy ciagtej

WF-A18 mozliwos$¢ wyswietlania w pionie i poziomie

WF-A19 cicha praca - monitor musi posiada¢ chtodzenie grawitacyjne

WF-A20 waga nie wiecej niz 35 kg

WF-A21 Mocowanie VESA

3.3.2. Procesor obrazu

Procesor obrazu o technicznych parametrach nie gorszych niz:

WF-B1 4 wejécia DVI-I Dual Link

WF-B2 6 wyjs¢ DVI-I Dual Link
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WF-B3 pamiec¢ graficzna: minimum 32 MB na kanat wizyjny

WF-B4 obstugiwane formaty wejsciowe: NTSC, PAL, SECAM

WF-B5 skalowanie i wyswietlanie obrazu do rozdzielczosci 10240 x 7680

WF-B6 czestotliwos$¢ odswiezania pikseli 160 MHz

WF-B7 skalowanie i wyswietlanie obrazu RGB do rozdzielczosci 4096 x 3072 na
kanat wyswietlajacy

WF-B8 interfejs LAN: Ethernet 100BaseT

WF-B9 obudowa rack 19"

WF-B10 mozliwo$¢ kontroli obrazu na 9 ekranach jednoczesnie

WF-B11 mozliwo$¢ przemieszczania i skalowania obrazu na powierzchni Sciany

WF-B12 funkcjonalnos¢ wirtualnego ekranu

WF-B13 funkcja zdalnego zarzadzania

WF-B14 funkcja obstugi sprzetowego dekodowania strumieni MPEG 1,2 i 4

WF-B15 kontrola parametrow obrazu: nasycenie, barwa, jasnos¢, kontrast dla zrédet
video

WF-B16 taczeni sie z aplikacjami sieciowymi za pomoca klienta X-Window

WF-B17 oprogramowanie sterujace typu Control Point lub rownowazne funkcjonalnie

WF-B18 przechwytywanie sygnatu RGB ze ztacz DVI

WF-B19 maksymalna wielkos¢ okna z wejscia video 10240x7680 pikseli

WF-B20 maksymalna wielko$¢ okna RGB/DVI 4096x3072 pikseli

WF-B21 przepustowos$c¢ transferu danych magistrali PCI dla obrazu wynosi 100MB/s

WF-B22 uruchamianie lokalnych aplikacji

WF-B23 konwertery przelotowe DVI to HD15

WF-B24 procesor obrazu musi stanowi¢ jedno urzadzenie, a takze pochodzi¢ od
jednego producenta. Nie dopuszcza sie oferty na urzadzenia samodzielnie
sktadane z réznych komponentow

WF-B25 system operacyjny Microsoft Windows 7 lub nowszy lub réwnowazny

3.3.3. Stojak sciany wizyjnej

Stojak/uchwyt Sciany wizyjnej dla 3 x 3 monitorow wraz z montazem stojaka i monitoréw
w miejscu uzytkowania. Monitory majg tworzy¢ jedng ptaszczyzne 3 x 3 bez odstepdéw

pomiedzy monitorami.
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3.3.4. Okablowanie

Okablowanie wizyjne oraz wszelkie inne niezbedne do podtaczenia i uruchomienia $ciany

wideo oraz podigczenia do niej 4 stacji przechwytywania obrazu.
3.3.5. Montaz i uruchomienie sciany wizyjnej

Montaz i uruchomienie $ciany wideo oraz podtaczenie do niej 4 stacji przechwytywania

obrazu.
3.3.6. Stacje przechwytywania obrazu - 4 szt.

Montaz i uruchomienie $ciany wideo oraz podtaczenie do niej 4 stacji przechwytywania

obrazu.

WF-C1 System operacyjny Windows 7 Professional (64 bit) w polskiej wers;ji

jezykowej lub réwnowazny

WF-C2 Procesor Intel Core i7-950 lub réwnowazny
zegar procesora: min 3,06 GHz
liczba rdzeni: 4 szt.

WF-C3 Pamie¢ min.4x2 GB

typ: DDR3 triple-channel

szybko$¢ pamieci: min. 1600 MHz
WF-C4 Dysk twardy min. 1TB
predkos¢ obrotowa: 7200 obr./min

pamiec¢ cache: 32MB

technologia NCQ

$redni czas dostepu: max 8 ms

interfejs SATA 11

WF-C5 Naped optyczny nagrywarka DVD:

zapis DVD+/-R: min. 16x

dotaczone oprogramowanie do nagrywania
WF-C6 Grafika pamie¢ min. 1GB

wyjscia min.:1x HDMI, 2xDVI,

chtodzenie pasywne

zamawiajacy nie dopuszcza grafiki zintegrowanej

zgodnos¢ z HDCP
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SIPR

WF-C7

Dzwiek

zintegrowana
typu High Definition Audio
gniazdo stuchawkowe i mikrofonowe na przednim

panelu

WF-C8

Karta sieciowa

zintegrowana
2x10/100/1000 Mb/s

WF-C9

Interfejsy

min. 4 x USB 2.0

min. 2 porty USB na przednim panelu
min. 1 x port RS-232

min. 2x RJ-45

firewire IEEE 1394a

koaksjalne S/PDIF

WF-C10

Zasilacz

modularne okablowanie, min. 600W

WF-C11

Wyposazenie

klawiatura USB (min. 105 klawiszy)

mysz laserowa USB (min. 2 przyciski i rolka)

3.3.7.

Monitory do stacji przechwytywania obrazu - 8 szt. (parametry minimalne)

WF-D1 przekatna ekranu (cale) - 27"
WF-D2 rozdzielczo$¢ nie mniejsza niz FULL HD/1920x1080
WF-D3 czas reakcji matrycy maksymalnie [ms] 2
WF-D4 jasnos$c¢ [cd/m2] 400
WEF-D5 kontrast 50000:1
WF-D6 kat widzenia (poziom) [stopni] 170
WF-D7 kat widzenia (pion) [stopni] 160
WF-D8 gwarancja (miesigce) 36
WF-D9 pivot (obracany ekran) tak
WF-D10 montaz na Scianie + uchwyty montazowe
WF-D11 podstawka na biurko
WF-D12 ztacza - HDMI, DVI-D, D-SUB
WF-D13 Gtosniki
WF-D14 Panoramiczny
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4. PRZEDMIOT ZAMOWIENIA - ZLECENIE ROZSZERZENIA

Zamawiajacy zastrzega mozliwos¢ skorzystania z prawa opcji w przedmiotowym postepowaniu.
Zamawiajacy moze rozszerzy¢ zamowienie o rozbudowe Systemu o osrodki SWD PRM POK oraz
SWD PRM (SWD PRM ZOK). Jednoczesnie dodatkowy zakres, stanowi uprawnienie zamawiajgcego,

z ktérego moze, ale nie musi on skorzystac.

4.1. Realizacja Zlecenia Rozszerzenia

Zamawiajacy zastrzega sobie prawo do Zlecenia Rozszerzenia, ktérego wykonanie jest uzalezniona
od dostarczenia przez Zamawiajacego SWD PRM, stanowigcego przedmiot umowy nr
2014/CP1/32/Pentegy z dnia 28 marca 2014 r., realizowanej w ramach innego postepowania.
Realizacja Rozszerzenia powinna sie odbywaé wedtug takich samych uregulowan jak dla Systemu.
Zlecenie Rozszerzenia moze zosta¢ udzielone przez Zamawiajacego w trakcie trwania Umowy.

Zlecenie Rozszerzenia powinno zostac zrealizowane w okresie realizacji Umowy.

Jedna z lokalizacja (SWD PRM POK lub SWD PRM ZOK) znajdowac sie bedzie w Warszawie,
druga lokalizacja do 120 km od pierwszego centrum przetwarzania danych. Dodatkowo
rozszerzenie Systemu obejmie ok. 50 dyspozytorni i 300 miejsc stacjonowania jednostek ZRM w
ramach systemu SWD PRM.

Dopuszcza sie rozwigzania zarowno na bazie produktéow komercyjnych, jak i typu ,open

source”.

1) Aktualizacja i dostarczenie Zamawiajacemu 5 Dni Roboczych na
Dokumentacji wytworzonej w ramach Etapu 1, 2, 3 akceptacje przez
0 rozszerzenie Systemu o SWD PRM POK wraz z 40 dni od dnia | Zamawiajqcego
SWD PRM ZOK. udzielenia zadania opisanego
2) Dostawe Urzadzen i Oprogramowania Zlecenia w poz. 1;
Standardowego do Lokalizacji. Rozszerzenia
3) Instalacje, konfiguracje i uruchomienie Systemu 10 Dni Roboczych
rozszerzonego, zgodnie z zaktualizowanym na pozostate
Projektem Technicznym Systemu oraz czynnosci odbiorcze
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zaktualizowanym Planem Wdrozenia Systemu po stronie
zatwierdzonym przez Zamawiajacego. Zamawiajac dot.

4) Wykonanie przez Wykonawce testéw akceptacyjnych Prac wykonanych w
Systemu rozszerzonego o SWD PRM POK wraz z ramach Zlecenia
SWD PRM ZOK na wskazanym przez Zamawiajacego Rozszerzenia

$rodowisku, zgodnie z zatwierdzonym przez
Zamawiajacego zaktualizowanym Planem Testow
Akceptacyjnych.

5) Przeprowadzenie wdrozenia produkcyjnego Systemu
rozszerzonego o SWD PRM POK wraz z SWD PRM
ZOK zgodnie z zaktualizowanym Projektem
Technicznym Systemu oraz zaktualizowanym
Planem Wdrozenia Systemu;

6) Udzielenie Zamawiajgcemu, MAIC i MZ licencji na
dostarczone w ramach Umowy Oprogramowanie
Standardowe oraz dostarczanie aktualizacji
Oprogramowania Standardowego w okresie
gwarancji wraz z udzieleniem licencji na dostarczone
aktualizacje oraz udzielenie licencji Zamawiajacemu,
MAIC i MZ na korzystanie z dokumentacji do
Oprogramowania Standardowego.

7) Przeniesienie na Zamawiajacego, MAIC i MZ
autorskich praw majatkowych oraz prawa zezwalania
na wykonywanie praw zaleznych do
Oprogramowania i Dokumentacji wytworzonej w

ramach Zlecenia Rozszerzenia.

Nadzor Autorski - Swiadczenie Nadzoru Autorskiego realizowanego na podstawie Zlecen,
w wysokosci 800 (stownie: o$miuset) roboczogodzin, gdzie roboczogodzina oznacza 60 minut,

realizowane na podstawie Zlecen.

Warsztaty - przeprowadzenie przez Wykonawce Warsztatéw, dla fgcznej liczby do 10 oséb,
realizowanych zgodnie z zatwierdzonym przez Zamawiajacego Opisem Realizacji Warsztatow,
udzielonych na podstawie Zlecenia Warsztatéw. Warsztaty powinny odby¢ sie w trakcie realizacji

Zlecenia Rozszerzenia.

Gwarancja - udzielenie gwarancji i $wiadczenie serwisu gwarancyjnego dla Rozszerzenia, w tym
Urzadzen i Oprogramowania w okresie 36 miesiecy od podpisania protokotu odbioru Zlecenia

Rozszerzenia, oraz na prace wykonane w ramach Nadzoru Autorskiego, liczac od dnia podpisania
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danego Protokotu Odbioru Zlecenia na podstawie ktdrego prace te sg odbierane, do uptywu 36

miesiecy.

5. WYMAGANIA WOBEC PRZEDMIOTU ZAMOWIENIA

(w tymZlecenia Rozszerzenia)

O ile inaczej nie zaznaczono, wszelkie zapisy zawierajace parametry techniczne nalezy
odczytywac jako parametry minimalne. Jezeli w OPZ uzyto do opisania przedmiotu zamdwienia
oznaczen lub parametréw wskazujgcych konkretnego producenta, konkretny produkt lub wskazano
znaki towarowe, patenty lub pochodzenie urzadzen, Zamawiajacy dopuszcza zastosowanie
produktow réwnowaznych, przez ktére nalezy rozumiel produkty o parametrach nie gorszych
od przedstawionych w OPZ. W takim wypadku do oferty nalezy zataczy¢ doktadny opis oferowanych
produktow, z ktérego wynikaé bedzie zachowanie warunkéw rownowaznosci. Ciezar udowodnienia,
ze oferowany przedmiot zamoéwienia jest rownowazny i spetnia wszystkie wymagania okreslone

przez Zamawiajacego w SIWZ spoczywa na Wykonawcy

5.1. System stuzacy do zarzadzania i monitorowania infrastruktury srodowiska

informatycznego SIPR

System ma na celu $ledzenie, gromadzenie, analize i wizualizacje informacji o incydentach
majacych wptyw na poziom dostepnosci i bezpieczenstwa ustug.

Funkcjonalnos¢ i budowa Systemu - Podstawowg funkcjonalnoscig Systemu bedzie zbieranie,
normalizacja, analizowanie i korelacja w czasie rzeczywistym, danych pochodzacych z wszystkich
urzadzen i systemoéw teleinformatycznych, ktére majg wptyw na dostepnos$¢ ustug systeméw
teleinformatycznych SIPR (SI WCPR oraz SWD PRM). Wyniki analizy zebranych i przetworzonych

danych prezentowane bedgq w postaci raportéw na centralnej konsoli.

System monitorowania musi:

Monitorowac¢ dostepnos¢ serwerdw i innych urzadzen wchodzacych w sktad
infrastruktury technicznej (macierzy, urzadzen sieciowych,

teleinformatycznych).

SZM-B2 Monitorowac¢ zastosowane w SIPR systemy operacyjne pod katem
dostepnosci, wydajnosci i pojemnosci ustug (patrz zataczniki — Rejestr
aktywow systemu SI WCPR i Rejestr aktywédw systemu SWD PRM, z tym, ze
ze wzgledu na trwajacy obecnie projekt wdrozenia ogélnokrajowego systemu
SWD PRM, aktywa SWD PRM mogaq ulec zmianie).
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SZM-B3 Umozliwiaé¢ weryfikacje poprawnosci pracy agentow monitorowania (lub
innych komponentéw zlokalizowanych na monitorowanych zasobach).

SZM-B4 Umozliwia¢ definiowanie odrebnych parametrow monitorowania oraz wartosci
progowych dla réznych rodzajow serwerdow w zaleznosci od ich konfiguracji
i roli.

SZM-B5 Umozliwiaé definiowanie grup serwerdéw w zaleznosci od ich konfiguracji i roli
(dynamicznych i statycznych).

SZM-B6 Gromadzi¢ i utrzymywac informacje historyczne dotyczace pojemnosci,
wydajnosci i dostepnosci monitorowanych elementdéw infrastruktury.

SZM-B7 Udostepniac za posrednictwem interfejsu graficznego informacje
o konsolidowanym stanie urzadzen w czasie rzeczywistym.

SZM-B8 Udostepniac za posrednictwem interfejsu graficznego informacje o aktualnych
listach problemdw wymagajacych reakcji.

SZM-B9 Umozliwia¢ $ledzenie reakcji na alarmy: podjecie problemu, eskalacja,
rozwigzanie problemu.

SZM-B10 Powiadamia¢ administratoréw o niedostepnosci monitorowanych serwerdw,
urzadzen i ustug.

SZM-B11 Szyfrowac¢ komunikacje pomiedzy serwerem monitorowania a agentami (lub
innymi komponentami zlokalizowanych na monitorowanych serwerach).

SZM-B12 Mie¢ mozliwos¢ monitoringu zaréwno agent’owego jak i bez’'agent’owego.

SZM-B13 Mie¢ mozliwos¢ wykonywania zdalnych akcji (komenda na systemie,
uruchomienie skryptu, etc) na systemie monitorowanym z poziomu konsoli
centralnego systemu zarzadzania.

SZM-B14 Mie¢ mozliwos¢ definiowania automatycznego uruchamiania takich akgji
w przypadku wybranych zdarzen.

SZM-B15 Udostepniac¢ konsole alarméw oraz stan monitorowanych ustug poprzez
konsole przegladarki internetowej.

SZM-B16 Realizowac dostep do systemu monitorowania poprzez konta dla
upowaznionych uzytkownikéw i chronié je hastem.

SZM-B17 Umozliwia¢ definiowanie uprawnien dla uzytkownikéw w oparciu
0 przydzielone im role.

SZM-B18 Umozliwia¢ elastyczne definiowanie widokdéw dla uzytkownikéw w zaleznosci
od ich roli, potrzeb oraz uprawnien.

System musi by¢ systemem modularnym zbudowanym w oparciu, o co najmniej nastepujace

moduty:
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5.2. Modut monitorowania wydajnosci oraz dostepnosci aplikacji i ustug

Modut przeznaczony do wykrywania przekroczenia ustalonych progéw wydajnosci sprzetu

i oprogramowania oraz dostepnosci aplikacji ustug i procesow kluczowych dla dziatalnosci

organizacji.

SZM-C1

System monitorowania musi monitorowac nizej wymienione oprogramowanie

narzedziowe pod katem dostepnosci i wydajnosci aplikacji i ustug:

a) systemy baz danych MS SQL, Firebird i MySQL,

b) systemy ustug katalogowych MS Active Directory,

C) serwery rozwigzywania nazw DNS,

d) platforme wirtualizacyjng VMware ESX 4 i 5 i Hyper-V,

e) konsole dyspozytorskie — KD i stacje dostepowe - SD

f) ustugi zwigzane z obstuga formatek operatoréow (czas otwarcia formatki,
czas zamkniecia formatki, alarm w razie braku dostepnosci ustugi/formatki,
jak réwniez alarm w przypadku otwarcia formatki i brak mozliwosci jej
zamkniecia)

g) Monitorowanie stanu serwera CA (PKI) odpowiedzialnego za generowanie
certyfikatéw, w tym dostarczanie informacji na temat wygenerowanych,
odwotanych i waznych certyfikatow

h) inne systemy zastosowane w SIPR (patrz zatgcznik nr 2 — Rejestr aktywow
systemu SI WCPR i rejestr aktywow systemu SWD PRM, z tym, ze ze wzgledu
na trwajacy obecnie projekt wdrozenia ogdlnokrajowego systemu SWD PRM,

aktywa SWD PRM moga nieznacznie ulec zmianie)

SZM-C2

System monitorowania musi monitorowac¢ wydajnosc¢ i pojemnos¢ zasobow
sprzetowych serweréw:

a) procesory,

b) pamiec¢ operacyjna,

c) przestrzenie dyskowe,

d) interfejsy sieciowe.

SZM-C3

System monitorowania musi umozliwia¢ wykonywanie raportow na podstawie
zgromadzonych danych w zakresie:

a) monitorowanie dostepnosci,

b) monitorowanie wydajnosci,

c) monitorowanie pojemnosci,

d) inne, okreslone podczas fazy projektu technicznego

SZM-C4

System monitorowania musi umozliwia¢ elastyczne definiowania raportéw na
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podstawie zgromadzonych danych

SZM-C5 System monitorowania musi umozliwia¢ graficzne przedstawienie informacji

o stanie monitorowanych elementéw infrastruktury

SZM-C6 System monitorowania musi umozliwi¢ wykonywanie analizy danych
historycznych pod katem planowania w zakresie wydajnosci, pojemnosci oraz

innych okreslonych podczas fazy projektowej

SZM-C7 System monitorowania musi powiadamia¢ administratoréw o przekroczeniu

dopuszczalnych progdéw wykorzystania monitorowanych zasobdéw

SZM-C8 Dodatkowo System powinien umozliwiac:

- monitorowanie ilosci zalogowanych uzytkownikéw do zarzadzanych
systemow;

- mozliwo$¢ monitorowania parametréw z wykorzystaniem protokotu SNMP
standardu MIB2;

- monitorowanie straty pakietow;

- monitorowanie opdznien;

- monitorowanie ruchu na interfejsach wraz z graficzng interpretacja
wynikow;

- mozliwos$¢ definicji wiasnych wtyczek monitorujacych dowolne zasoby;
- ustalenie hierarchii monitorowanej sieci;

- dodawania wtasnych dodatkow rozszerzajgcych mozliwosci systemu;

- mozliwosc tatwej konfiguracji i duzej elastycznosci.

5.3. Modut zarzadzania zdarzeniami i logami

Modut przeznaczony do gromadzenia i przetwarzania informacji o zdarzeniach wystepujacych
w catym monitorowanym systemie teleinformatycznym. W ramach tego modutu zbierane bedq
i przetwarzane informacje pochodzace z réznorakich zrédet. Najwazniejsze z nich to: logi urzadzen,
systemoéw i aplikacji, bazy danych, pliki konfiguracyjne, inne moduty SIPR i SWD PRM. W ramach
tego modutu realizowane jest kolekcjonowanie, normalizacja, agregacja, kategoryzacja oraz
korelacja danych. Dzieki temu z tysiecy, czy setek tysiecy zdarzen rejestrowanych dziennie
w rozmaitych logach systemow teleinformatycznych mozna wykry¢ zdarzenia istotne z punktu
widzenia dostepnosci ustug systemu i jego bezpieczenstwa. Wykonywana korelacja zdarzen jest
analiza, w czasie rzeczywistym, majaca na celu zbadanie czy wystepujg w nich pewne znane

wzorce i wzajemne zaleznosci w celu wyeliminowania potencjalnych awarii.

Podstawowe wymagania:
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SZM-D1

System monitorowania musi monitorowac systemy operacyjne pod katem
wystepowania bteddw w zastosowanych systemach operacyjnych (patrz
zatacznik nr 2 — Rejestr aktywow systemu SI WCPR i rejestr aktywoéw
systemu SWD PRM, z tym, ze ze wzgledu na trwajacy obecnie projekt
wdrozenia ogdlnokrajowego systemu SWD PRM, aktywa SWD PRM mogg

nieznacznie ulec zmianie)

SZM-D2

System monitorowania musi monitorowac¢ dzienniki zdarzen zastosowanego w
SIPR oprogramowania narzedziowego pod katem wystepowania bteddéw:

a) systemy baz danych MS SQL,

b) systemy ustug katalogowych MS Active Directory,

C) serwery rozwigzywania nazw DNS,

d) platforme wirtualizacyjng VMware ESX 4 i 5 i Hyper-V,

e) konsole - KD i stacje dostepowe - SD

f) ustugi zwigzane z obstugq formatek operatoréow (czas otwarcia formatki,
czas zamkniecia formatki, alarm w razie braku dostepnosci ustugi/formatki,
jak rowniez alarm w przypadku otwarcia formatki i brak mozliwosci jej
zamkniecia)

g) Monitorowanie stanu serwera CA (PKI) odpowiedzialnego za generowanie
certyfikatéw, w tym dostarczanie informacji na temat wygenerowanych,
odwotanych i waznych certyfikatow

h) inne systemy zastosowane w SIPR (patrz zatacznik nr 2 — Rejestr aktywow
systemu SI WCPR i rejestr aktywéw systemu SWD PRM, z tym, ze ze wzgledu
na trwajacy obecnie projekt wdrozenia ogoélnokrajowego systemu SWD PRM,

aktywa SWD PRM moga nieznacznie ulec zmianie)

SZM-D3

System monitorowania musi monitorowac dostepnos¢ aplikacji uzytkowych

SZM-D4

System monitorowania musi monitorowa¢ dostepnos$c systeméw i aplikacji
pracujacych w uktadach klastrowych (patrz zatacznik nr 2 - Rejestr aktywéw
systemu SI WCPR i rejestr aktywow systemu SWD PRM, z tym, ze ze wzgledu
na trwajacy obecnie projekt wdrozenia ogdlnokrajowego systemu SWD PRM,

aktywa SWD PRM moga nieznacznie ulec zmianie)

SZM-D5

System monitorowania musi monitorowac istnienie wybranych plikdw

SZM-D6

System monitorowania musi monitorowa¢ uruchomione ustugi w systemie

operacyjnym serwerow

SZM-D7

System monitorowania musi wspiera¢ monitorowanie logéw w formatach:
a) syslog,
b) Windows EventLog,
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c) logi tekstowe.

SZM-D8

System musi posiada¢ modut korelacji o nastepujacych wtasciwosciach:

a) Korelator powinien pobiera¢ dane z plikéw ptaskich (np. TXT).

b) Korelator powinien przetwarza¢ minimum 1000 zdarzen na minute.

c) Korelator powinien mie¢ mozliwos¢ wysytania wyniku korelacji w
postaci eventu przekazywanego do logu aplikacyjnego systemu
operacyjnego.

d) Korelator powinien umozliwia¢ definiowanie formatu i informacji
przekazywanej do logu aplikacyjnego.

e) Korelator powinien umozliwia¢ definiowanie regut korelacji.

f) Korelator powinien umozliwia¢ korelowanie zdarzen systemowych,
aplikacyjnych i wydajnosciowych.

g) Korelator powinien umozliwia¢ korelowanie zdarzen pochodzacych
z réznych systemow i aplikacji (patrz zatgcznik nr 2 - Rejestr
aktywow systemu SI WCPR i rejestr aktywow systemu SWD PRM, z
tym, ze ze wzgledu na trwajacy obecnie projekt wdrozenia
ogolnokrajowego systemu SWD PRM, aktywa SWD PRM mogq
nieznacznie ulec zmianie)

h) Korelacja zdarzen powinna polegac¢ zaréwno na okreslaniu relacji
miedzy zdarzeniami tej samej klasy (np. pochodzacymi z tego
samego zrodta lub tej samej klasy zrodet) jak i okreslaniu relacji
miedzy zdarzeniami réznych klas.

i) Wynikiem procesu korelowania zdarzen powinno by¢
wygenerowanie odpowiedniego nowego zdarzenia, zwanego
incydentem, do obstuzenia przez operatora, maszyne korelacyjng
wyzszego poziomu lub inny system informatyczny. Korelowane

zdarzenia mogaq dotyczy¢ tych samych lub réznych zasobdéw.

SZM-D9

System monitorowania musi informowac o krytycznych btedach
zarejestrowanych w logach systemoéw operacyjnych i aplikacji (patrz zatacznik
nr 2 - Rejestr aktywoéw systemu SI WCPR i rejestr aktywow systemu SWD
PRM, z tym, ze ze wzgledu na trwajacy obecnie projekt wdrozenia
ogdlnokrajowego systemu SWD PRM, aktywa SWD PRM mogg nieznacznie

ulec zmianie)

SZM-D10

System monitorowania musi umozliwia¢ wykonywanie akcji automatycznych

jako reakcji na zdefiniowane zdarzenia

SZM-D11

Powinien umozliwia¢ wspétprace z zewnetrznymi systemami monitorujacymi

sprzet serwerowy, sieciowy, macierzowy i teleinformatyczny

SZM-D12

Powinien umozliwia¢ automatyczne wykrywanie, identyfikacje i wizualizacje
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uzywanego sprzetu serwerowego, co najmniej w nastepujacych elementach:
a) Typ serwera
b) Model serwera
c) Typ procesora
d) Ilo$¢ pamieci
e) Przestrzen dyskowa

f)  Wersje firmware’u

SZM-D13 Powinien umozliwia¢ monitorowanie i wizualizacje stanu wykorzystywanego
sprzetu serwerowego wraz z jego poszczegdlnymi komponentami. W tym, co
najmniej zdarzenia zwigzane z:

a) Pamiecig

b) Procesorem

c) Temperaturg serwera

d) Zasilaniem

e) Chtodzeniem

f)  Kartami sieciowymi

g) Kontrolerami dyskow

h) inne, specyficzne dla danego sprzetu teleinformatycznego

SZM-D14 Powinien umozliwia¢ monitorowanie i wizualizacje stanu ustug powigzanych
bezposrednio z wykorzystywanym sprzetem serwerowym, macierzowym i

teleinformatycznym

SZM-D15 Powinien umozliwia¢ monitorowanie i wizualizacje zdarzen generowane przez

wykorzystywany sprzet serwerowy, sieciowy, macierzowy i teleinformatyczny

SZM-D16 Powinien umozliwia¢ zdalng administracje wykorzystywanego sprzetu
serwerowego, sieciowego, macierzowego i teleinformatycznego bezposrednio

z konsoli systemu monitorujgcego

SZM-D17 Powinien umozliwia¢ tworzenie regut monitorujacych i zbierajacych zdarzenia

dla wykorzystywanego sprzetu serwerowego, sieciowego, macierzowego i

teleinformatycznego

5.4. Modut wizualizacji, raportowania i analiz

Modut ten jest Scisle powigzany z modutem zarzadzania zdarzeniami. Ma on za zadanie graficzne
przedstawienie informacji uzyskanych przez moduty SYSTEM. W szczegdlnosci beda to informacje

o incydentach, zagrozeniach, podatnosciach i proaktywne wykrywania potencjalnych probleméw
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lub awarii. Pozwoli pracownikom zwigzanym z obszarem utrzymania systemoéw na szybka
identyfikacje incydentdéw i reakcje na zagrozenia. Ponadto mozliwe bedzie przegladanie danych
historycznych dotyczacych konkretnych uzytkownikdéw, urzadzen, oraz wykrywanie i analizowanie
wykrywanych wartoéci bazowych w okreslonych przedziatach czasowych. W ramach modutu
raportowania bedzie realizowane powiadamianie, za pomoca poczty elektronicznej badz SMS,

okreslonych odbiorcéw o wykrytych incydentach.

SZM-E1 System monitorowania musi umozliwia¢ wykonywanie raportow na
podstawie zgromadzonych danych w zakresie:

a) monitorowanie dostepnosci,

b) monitorowanie wydajnosci,

c) monitorowanie pojemnosci,

d) inny, okreslone podczas fazy projektu technicznego

SZM-E2 System monitorowania musi umozliwia¢ eksportowanie raportow w

formatach: csv, xml, xls, pdf, html

SZM-E3 System monitorowania musi umozliwiac elastyczne definiowanie raportéw na

podstawie zgromadzonych danych

SZM-E4 System monitorowania musi umozliwia¢ graficzne przedstawienie informacji

o stanie monitorowanych elementéw infrastruktury

SZM-E5 System monitorowania musi umozliwi¢ wykonywanie analizy danych

historycznych pod katem planowania w zakresie wydajnosci i pojemnosci

6. WYMAGANIA NIEFUNKCJONALNE SYSTEMU

(w tymZlecenia Rozszerzenia)

6.1. Wymagania ogodlne

NF.SWDPRM.1 Sciana wizyjna zlokalizowana w CTSPR.

NF.SWDPRM.2 Modutowa budowa aplikacji (dostep do modutéw uzalezniony od posiadanych
przez uzytkownika koficowego poziomu uprawnien przyznawanych dowolnie na

poziomie administratora).

NF.SWDPRM.3 Serwery pracujace w klastrze niezawodnosciowo — wydajnosciowym.

NF.SWDPRM.4 Wymagania niefunkcjonalne dotyczace rozmieszczenia infrastruktury sprzetowej
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SIPR

beda wynikaty z zaproponowanej przez wykonawce architektury w ramach

Projektu Technicznego Infrastruktury Fizycznej Systemu.

NF.SWDPRM.5

Ergonomia GUI dostosowana do maksymalnego skrdcenia procesu odczytu

danych.

NF.SWDPRM.6

Zapewnienie architektury rozwigzania zapewniajacej niezawodno$¢ Systemu na
wymaganym poziomie SLA co najmniej 99,8 % w skali miesigca. SLA liczone
jest jako suma czasu trwania niedostepnosci Systemu spowodowane Btedami
Krytycznymi wynikajacymi z btednego dziatania Systemu.

SLA liczone jest jako suma czasu trwania ww. niedostepnosci Systemu, przy
czym okna serwisowe zwigzane z rekonfiguracja/konserwacjgq Systemu nie
podlegaja uwzglednieniu w obliczaniu SLA (termin i zakres prac realizowanych
w ramach okna serwisowego wymaga uzyskania przez Wykonawce uprzedniej

akceptacji Zamawiajacego).

NF.SWDPRM.7

Mechanizmy zapewniajagce mozliwo$¢ zdalnego upgrade-u agentow i

oprogramowania oraz automatyczna dystrybucja powiadomien o nowych

wersjach systemu.

NF.SWDPRM.8

Opracowanie projektu dokumentacji niezbednej dla potrzeb zgtoszenia Systemu

do GIODO, w tym Polityki Bezpieczenstwa Systemu.

6.2. Wymagania dla architektury fizycznej Systemu

NF.AF.1

Mechanizm ciggtosci przypadku
aplikacyjnych SYSTEM w OK,

operacji

umozliwiajagcy zapewnienie obstugi w
komponentow sprzetowych i
Btedu lub

administracyjnych. W ramach niniejszego rozumiane jest réwniez manualne,

niedostepnosci

wynikajacych z koniecznosci przeprowadzenia
kontrolowane przetaczanie miedzy weztami klastra (w tym wstrzymanie pracy

wybranych komponentéw SYSTEM oraz wznawianie wybranych funkcjonalnosci).

NF.AF.2

Rozwigzanie redundancji SYSTEM musi zabezpiecza¢ ciggtos¢ dostepnosci ustug
dla SIPR w przypadku uszkodzenie komponentu zapewniajacego dang ustuge
przy sprawnym dziataniu analogicznego komponentu systemu na drugim wezle

klastra

NF.AF.3

Wspdlna dla weztdw klastra niezawodnosciowego pamie¢ masowa zastosowana w

systemie SYSTEM nie powinna posiada¢ pojedynczego punktu awarii

NF.AF.4

Przeftaczenie dowolnej z ustug pomiedzy weztami klastra niezawodnosciowego nie
moze powodowac przerwania lub zaktdcenia pracy systemu SYSTEM, bedacych w

trakcie normalnej pracy w momencie wystgpienia Btedu, skutkujacych

przetaczeniem dowolnej z ustug pomiedzy wezty klastra.

INNOWACYINA
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NF.AF.5 Wykonawca dostarczy niezbedne do realizacji przedmiotu zamdwienia szafy typu
rack 42U 19”, wyposazone w dedykowane listwy zasilajagce oraz niezbedne
miedziane i swiattowodowe kable pofgczeniowe oraz inne niezbedne wyposazenie
montazowe. Ilos¢ szaf typu rack oraz ich wyposazenie, musi umozliwiaé
przeprowadzenie poprawnej instalacji oraz uruchomienia Urzadzen bedacych
przedmiotem niniejszego zamoéwienia, a takze musi umozliwia¢é montaz

przedmiotowych szaf.

Zamawiajacy zapewni miejsce w serwerowni o nastepujacych parametrach srodowiskowych:
. temperatura w zakresie 0-40° C,

o wilgotnos¢ w zakresie 20-85%.

6.3. Bezpieczenstwo

Pojecia Poufnos¢, Integralnos$é¢, Rozliczalnos¢ i Niezaprzeczalno$¢ sg rozumiane zgodnie z norma

PN-I-02000:2002 Technika Informatyczna - zabezpieczenia w systemach informatycznych.

6.4. Poufnosé

NFP.1 Zaimplementowanie funkcjonalnosci umozliwiajacej przetwarzanie w Systemie
informacji wrazliwych zgodnie z wymaganiami okreslonymi w odpowiednich aktach
prawnych, w szczegdlnosci ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926) oraz rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. 2012 nr 0 poz. 526)

NFP.2 Zaimplementowanie mechanizméw umozliwiajgcych dostep do Systemu wytacznie
po jednoznacznym zidentyfikowaniu Uzytkownika przeprowadzonym

w ramach procesu uwierzytelnienia.

NFP.3 Zaimplementowanie mechanizmoéw zapewniajacych przechowywanie i przesytanie

haset Uzytkownikdw wytacznie w postaci zaszyfrowanej.

NFP.4 Zaimplementowanie mechanizmu kontroli uprawnien opartego na rolach,
umozliwiajacego kontrole poziomu dostepu do Systemu kazdego Uzytkownika
zarbwno w zakresie dostepu do danych przetwarzanych w Systemie jak

i korzystania z jego funkcjonalnosci. System uprawnien musi umozliwié
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ograniczenie dostepu wytacznie do takich danych oraz takiego zakresu funkcji, jaki

jest mu niezbedny do wykonania zadan wynikajacych z zakresu obowigzkow.

NFP.5 W przypadku szyfrowania wymagane jest zaimplementowanie mechanizmoéw
kryptograficznych  opartych na uznanych standardach otwartych. Moc
wykorzystanych mechanizmoéw nie moze by¢é mniejsza od mocy zapewniana przez
3DES, AES-128, RSA-1024, SHA-1.

NFP.6 Zabezpieczenie transmisji danych wrazliwych pomiedzy stacjgq Uzytkownika

a serwerami umieszczonymi w wezlach technologicznych oraz pomiedzy
wspotpracujgcymi systemami zewnetrznymi. Poziom zabezpieczenia transmisji nie
moze by¢ mniejszy od poziomu zapewnianego przez protokdt TLS z kluczem o
dtugosci 128 bitéw.

NFP.7 Opracowanie polityki bezpieczenstwa oraz stosownych instrukcji bezpieczenstwa.

6.5. Integralnosc¢

Zaimplementowanie = mechanizmoéw  zapewniajacych  integralno$¢  danych
wykorzystywanych przy obstudze Zdarzen w trakcie ich przesytania pomiedzy
osrodkami SWD PRM i SI WCPR, a innymi systemami wspotpracujacymi z nim w
ramach SIPR. Poziom zapewnienia integralnosci nie moze by¢ mniejszy od poziomu

zapewnianego przy uzyciu protokotu TLS z kluczem 128 bit.

NFI.2 Zaimplementowanie mechanizméw  zapewniajacych integralnos¢  danych
wykorzystywanych przy obstudze Zdarzen i Zgtoszen w trakcie ich przesytania
pomiedzy weztem technicznym Systemu a Uzytkownika. Poziom zapewnienia
integralnosci nie moze by¢ mniejszy od poziomu zapewnianego przy uzyciu
protokotu TLS z kluczem 128 bit.

6.6. Ciaglos¢ dziatania

NFC.1 Zaimplementowanie mechanizméw umozliwiajacych uruchomienie Systemu

zgodnie z zaakceptowanym przez Zamawiajacego Projektem Technicznym.

NFC.2 Optymalizacja architektury Systemu SYSTEM pod katem maksymalnej
zastepowalnosci poszczegdélnych komponentédw Systemu dla potrzeb zapewnienia
ciggtosci ustug Systemu w przypadku wystapieniem Btedu.
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6.7. Pojemnosc¢ i Wydajnos¢

NFPW.1 System musi by¢ skalowalny, a co za tym idzie istniata mozliwo$¢ swobodnej
rozbudowy platformy dla potrzeb dotaczenia nowych elementéw do monitorowania
juz w ramach jej eksploatacji. W ramach zamowienia Wykonawca dostarczy
System dostosowany dla potrzeb monitorowania i zarzadzania istniejacej
infrastruktury SI WCPR oraz SWD PRM.

NFPW.2 System musi zapewni¢ jednoczesng prace min. 30 uzytkownikow
(administratoréw) systemu.

6.8. Wymagania w zakresie ustug wdrozeniowych

WDRU.01 Ustugi instalacyjne musza obejmowac w szczegdlnosci:
- dostarczenie Urzadzen do wskazanych przez Zamawiajacego Lokalizacji
- rozpakowanie Urzadzen oraz utylizacja/magazynowanie opakowan
- montaz Urzadzen w dostarczonych przez Wykonawce szafach
- podfaczenie Urzadzen do zapewnianych przez Zamawiajacego obwodow
zasilajacych
- montaz sprzetu w osrodkach zapewnianych przez Zamawiajacego oraz podtaczenie
do sieci LAN oraz obwoddw zasilajacych;
- instalacja Urzadzen zgodnie z Projektem Technicznym Systemu,
- instalacja Oprogramowania na Urzadzeniach
- konfiguracja i uruchomienie Urzadzen
- przeprowadzenie testéw poinstalacyjnych
WDRU.02 Ustugi konfiguracyjne musza obejmowac w szczegdlnosci konfiguracje Urzadzen oraz
Oprogramowania zgodnie z Projektem Technicznym,
WDRU.03 Ustugi testowe musza zostac przeprowadzone zgodnie z procedurg okreslong,
w Planie Testéw Akceptacyjnych,
WDRU.03.1 | Zamawiajacy zastrzega sobie prawo do zlecenia wykonania catosci lub czesci testow
przez wskazany przez niego podmiot zewnetrzny.
WDRU.04 Ustugi wdrozeniowe Systemu w Osrodku Krajowym oraz Osrodkach regionalnych
muszg obejmowacé w szczegdlnosci:
e uruchomienie Systemu w celu przeprowadzenia testéw akceptacyjnych zgodnie
z Planem Testow akceptacyjnych,
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e konfiguracje Systemu i wprowadzenie danych operacyjnych, w szczegdlnosci
stownikow typow zdarzen, priorytetow, statusow, identyfikatorow dyspozytorni,
wgranie kluczy publicznych, itd;

e przekazania rozwigzania produkcyjnego Zamawiajacemu,

¢ wykonanie Dokumentacji powykonawczej zawierajgcej szczegoétowy opis
wdrozonego rozwigzania oraz zmian w dokumentacji projektowej

uwzgledniajgcej poprawki naniesione w trakcie wdrozeniowa.

WDRU.05

Ustugi wdrozeniowe poszczegdlnych dyspozytorni bedg realizowane w formie Zlecen

Nadzoru Autorskiego i bedg obejmowac w szczegdlnosci:

e konfiguracje Systemu i wprowadzenie danych operacyjnych w zakresie:
stanowisk, uprawnien uzytkownikéw, nazw dyspozytorni, ZRM,

e przeprowadzenie testow poinstalacyjnych;

e przekazania rozwigzania produkcyjnego Zamawiajacemu,

¢ wykonanie raportu zawierajacej szczegdtowy opis wdrozonego rozwigzania oraz
zmian w dokumentacji projektowej uwzgledniajacej poprawki naniesione w

trakcie wdrozenia.

6.9. Wymagania w zakresie warsztatow szkoleniowych

(w tymZlecenia Rozszerzenia)

EDU.1 W ramach wdrozenia Systemu Wykonawca przeprowadzi szkolenia w jezyku polskim
dla 10 administratorow (wytypowanych przez Zamawiajgcego) obejmujacych
wyktady teoretyczne oraz warsztaty wdrozeniowe w zakresie uzytkowania i
administrowania wdrozonej wersji Systemu.

EDU.2 Czas trwania szkolenia dla pojedynczego Uzytkownika - minimum 80h ( min. 10 dni
po maks. 8 godzin/dziennie) w Dni Robocze.

EDU.3 W ramach realizacji kazdego Zlecenia Wykonawca opracuje harmonogram
warsztatow szkoleniowych zawierajacy:
e cel i projektowany zakres szkolen,
¢ informacje o zakresie tematycznym szkolen,
¢ metodzie i formie szkolen,
e czasie trwania szkolen,
e pozadanych kwalifikacjach o0s6b skierowanych na szkolenia, ich koszcie

jednostkowym oraz miejscu przeprowadzenia poszczegdlnych szkolen.

EDU.4 Wykonawca zapewni zakwaterowanie oraz wyzywienie dla uczestnikdw szkolen oraz
zapewnieni zaplecze techniczno-dydaktyczne, w tym infrastrukture sprzetowq
niezbedna do przeprowadzenia szkolenia.
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EDU.5 Harmonogram, o ktorym mowa w EDU 3, wykonawca przedstawi do akceptacji

Zamawiajgcego.

EDU.6 Wykonawca zobowigzany jest do przeprowadzenia szkolen zgodnie z zatwierdzonym

harmonogramem szkolen.

EDU.7 Wszystkie szkolenia Wykonawca przeprowadzi w jezyku polskim, zapewniajac
materiaty szkoleniowe (w jezyku polskim) dla uczestnikow szkolen oraz przeniesie
prawa autorskie do opracowanych materiatow szkoleniowych (dedykowane

stanowisko monitoringu na kazdego uczestnika szkolenia z dostepem do Systemu).

EDU.8 Wykonawca dostarczy Zamawiajgcemu multimedialne materiaty szkoleniowe
w postaci zapisu na ptycie CD-ROM (lub innym réwnowaznym nos$niku).

EDU.9 Wykonawca zapewni prowadzenie szkolen przez wykwalifikowang kadre posiadajacq

wiedze teoretyczng i praktyczng z zakresu przedmiotu zamowienia.

EDU.10 Przeszkolone osoby otrzymajg potwierdzenie ukonczenia szkolenia stwierdzajace, ze
osiggneli oni wiedze niezbedng do obstugi Systemu w zakresie petnienia
powierzonych zadan oraz inne dokumenty potwierdzajace nabycie okreslonych
umiejetnosci (certyfikat).

EDU.11 Przeprowadzenie szkolen zostanie potwierdzone protokotem sporzgdzonym w dwoch
jednobrzmiacych egzemplarzach, po jednym dla Zamawiajacego i Wykonawcy,
zawierajagcym:

e nazwe i tematyke i czas trwania szkolenia,

e date i miejsce szkolenia,

e imienng liste oséb uczestniczacych w szkoleniu,

e imie i nazwisko oraz specjalizacje oséb prowadzacych szkolenie,

EDU.12 Protokét z przeprowadzenia szkolen podlega¢ bedzie zatwierdzeniu przez

Zamawiajacego w ramach odbioru Zlecen.

6.10. Wymagania w zakresie Dokumentacji

(w tym Zlecenia Rozszerzenia)

Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji przedmiotu

zamoOwienia charakteryzowaty sie wysoka jakoscig, na ktorg bedg miaty wptyw takie czynniki, jak:

DOC.0.1 Struktura dokumentu, rozumiana jako podziat danego dokumentu na

rozdziaty, podrozdziaty i sekcje, w czytelny i zrozumiaty sposoéb
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DOC.0.2

Zachowanie standardow, a takze sposdb pisania, rozumianych jako
zachowanie spojnej struktury, formy i sposobu pisania dla poszczegdlinych

dokumentéw oraz fragmentéw tego samego dokumentu

DOC.0.3

Kompletno$¢ dokumentu, rozumiana jako petne, bez wyraznych,
ewidentnych brakéw przedstawienie omawianego problemu obejmujace

cato$¢ z danego zakresu rozpatrywanego zagadnienia

DOC.0.4

Spojnosc i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie
wzajemnej zgodnosci pomiedzy wszystkimi rodzajami informacji
umieszczonymi w dokumencie, jak i brak logicznych sprzecznosci pomiedzy
informacjami zawartymi we wszystkich przekazanych dokumentach oraz we

fragmentach tego samego dokumentu

DOC.1

Zamawiajacy wymaga, aby Wykonawca przygotowat, zgodnie z ogdlnie
akceptowalnymi standardami w dziedzinie dokumentowania, nastepujace

rodzaje dokumentacji bezposrednio zwigzanej z przedmiotem zamoéwienia:

DOC.1.1

Projekt Techniczny Infrastruktury Fizycznej Systemu, zawierajacy co
najmniej architekture Systemu ze wskazaniem typdéw i rodzajow urzadzen

oraz Oprogramowania oraz ich wzajemnych powigzan,

DOC.1.2

Projekt techniczny zawierajacy, co najmniej nastepujace informacje:

e Szczego6towq specyfikacje wymagan dla Systemu zgodnie z przekazanym
przez Zamawiajgcego szablonem,

o Diagram kontekstowy realizacji przedmiotu zamdwienia,

e Struktura i zawartos¢ planow realizacji przedmiotu zamédwienia,

e Techniki zarzadzania realizacjg przedmiotu zamoéwienia,

e Zestaw elementéw sterujgcych zarzadzaniem i jakoscig, w tym tworzona
dokumentacja obejmujaca réwniez dziatania zarzadcze, tj. planowanie,
monitorowanie i raportowanie prac w ramach realizacji przedmiotu
Zamédwienia, w sytuacjach normalnych i wyjatkowych, a takze dziatania
specjalistyczne determinowane przez zakres i cele umowy/przedmiotu
Zamowienia, opisujace prace niezbedne do wytworzenia produktdw,

ktore majg powsta¢ w ramach realizacji przedmiotu zamodwienia.

DOC.1.3

Dokumentacje powykonawczg, zawierajacq co najmniej nastepujace
informacje:
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e Wprowadzenie opisujace cele i zakres przedmiotu zaméwienia,

e Diagram kontekstowy zaproponowanego rozwigzania i model
zachowania,

e Ograniczenia rozwigzania, zatozenia i zaleznosci,

e 0Ogodlna charakterystyka uzytkownikow,

e Opis wymagan funkcjonalnych i niefunkcjonalnych Systemu,

e Specyfikacje wymagan funkcjonalnych,

e Specyfikacje wymagan niefunkcjonalnych,

¢ Opis wymagan sprzetowych i programowych,

e Specyfikacje wymagan sprzetowych,

e Specyfikacje wymagan programowych,

e Opis i specyfikacje interfejsow,

e Program przebiegu testow akceptacyjnych i sposéb oszacowania
niezawodnosci zaproponowanego rozwigzania, w tym raportow z testow,

e Kody zrédtowe dostosowujgce system do potrzeb Zamawiajacego.

e Plany ciggtosci dziatania.

e Instrukcje uzytkownika dla poszczegdlnych komponentéw Systemu.

DOC.1.4 Dokumentacje Eksploatacyjng zawierajacg, c¢o0 najmniej procedury:
administracyjne, backupu Systemu i danych, awaryjne i instrukcje
Uzytkownika, przy czym kazda z procedur musi zawiera¢, co najmniej
nastepujace wyszczegolnione informacje:

. procedury zwigzane z administracja i eksploatacja,

. procedury o charakterze testowym,

. procedury dziatania administratora dla wdrozonego

Systemu,

. procedury konserwacji wdrozonego Systemu,

. procedury awaryjne,

. procedury startowania i zatrzymywania systemu SYSTEM,

. procedury zabezpieczen (backup’owe),

. procedury kontroli bezpieczenstwa Systemu (Audyt),

. procedura identyfikacji i kwalifikacji Btedu,

. procedury kwalifikacji zgtoszen serwisowych,

. procedury eskalacji zgtoszen serwisowych.

Kazda z ww. procedur bedzie zawiera¢ minimum nastepujace informacje:

o identyfikator i nazwa procedury,

. rodzaj procedury,

o data utworzenia i zatwierdzenia oraz wersja procedury,

o cel i zakres procedury,
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. uzasadnienie zastosowania,
. warunki uruchomienia procedury i oczekiwany oraz mozliwy
rezultat jej wykonania,
. dane o0sdéb, ktére opracowaty procedure, sprawdzity,
zaakceptowaty i zatwierdzity,
o wzor formularza  zgtoszenia Btedu (dla  procedur
awaryjnych),
. szczegotowy opis rezultatow,
o mozliwe niepowodzenia,
. przebiegi alternatywne,
- algorytm dziatania, jaki nalezy zastosowac, wykonujac kolejne czynnosci,
aby osiggna¢ postawiony cel, w tym z informacjg o osobie, ktéra powinna

wykonac¢ dane czynnosci

DOC.1.5

Plan Testéw Akceptacyjnych (PTA) - dokument PTA musi by¢ przygotowany
przez Wykonawce w oparciu o Zatgcznik nr 1 do OPZ i podlega akceptacji

Zamawiajgcego.

DOC.2

Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach
realizacji przedsiewziecia charakteryzowaty sie wysokq jakoscia, na ktorg
beda miaty wptyw, takie czynniki jak:

e Struktura dokumentu, rozumiana jako podziat danego dokumentu na
rozdziaty, podrozdziaty i sekcje, w czytelny i zrozumiaty sposdb.

e Zachowanie standardéw, w tym notacji UML, a takze sposéb pisania,
rozumianych jako zachowanie spdjnej struktury, formy i sposobu pisania
dla poszczegélnych dokumentdw oraz fragmentéw tego samego
dokumentu

e Kompletno$¢ dokumentu, rozumiana jako peine, bez wyraznych,
ewidentnych brakéw przedstawienie omawianego problemu obejmujace
catos¢ z danego zakresu rozpatrywanego zagadnienia.

e Spdjnos¢ i niesprzecznos¢ dokumentu, rozumianych jako zapewnienie
wzajemnej zgodnosci pomiedzy wszystkimi rodzajami informacji
umieszczonymi w dokumencie, jak ibrak logicznych sprzecznosci
pomiedzy informacjami zawartymi we wszystkich przekazanych

dokumentach oraz we fragmentach tego samego dokumentu.

DOC.3

Zamawiajacy wymaga, aby cata dokumentacja, o ktoérej mowa powyzej,
podlegata jego akceptacji, a takze, aby zostata dostarczona w jezyku
polskim, w wersji elektronicznej w niezabezpieczonym/edytowalnym

formacie Word i PDF (na ptycie CD-ROM lub innym réwnowaznym nos$niku

danych) iewentualnie drukowanej, co najmniej w 3 egzemplarzach
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(dopuszcza sie inne formaty zapisu dokumentacji np. diagramy UML lub
formaty wektorowe jak DWG,. DXF, nalezy jednak dotaczy¢ przegladarke
obstugujacq wykorzystane formaty). Diagramy UML sporzadzone za pomocg
narzedzi CASE powinny by¢ dostarczone w formacie EAP. Dostarczone
wykresy Gantta powinny by¢ dostarczone w formacie MPP lub w formacie

XLS umozliwiajacym import do MS Project.

DOC.4 Wykonawca zobowigzany jest do oznakowania wszelkiej dokumentacji
zwigzanej z projektem oraz infrastruktury (Urzadzen) dostarczanej w
ramach realizowanej umowy zgodnie z: ,,Przewodnikiem w zakresie promocji
projektow finansowanych w ramach Programu Operacyjnego Innowacyjna
Gospodarka, 2007-2013 dla beneficjentéw i instytucji zaangazowanych we
wdrazanie programu”. Oznakowanie, w tym projekt graficzny naklejki,
podlega akceptacji Zamawiajacego.

Wytworzona dokumentacja nie bedzie opatrzona logo Wykonawcy.

6.11. Wymagania w zakresie zgodnosci Systemu z przepisami prawa

(w tymZlecenia Rozszerzenia)

PR.1 e System musi by¢ zgodny z nizej wymienionymi aktami prawnym:

e Ustawa z dnia 29.08.1997 roku o ochronie danych osobowych.

e Ustawa z dnia 17.02.2005 roku o informatyzacji dziatalno$ci podmiotow

realizujgcych zadania publiczne.

e Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U.
z 2009 r. Nr 178, poz. 1380);

e Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U. z 2002
r. Nr 62, poz. 558, z p6ézn. zm.);

e Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2004 r.
Nr 171, poz. 1800, z p6zn. zm.);

e Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym
(Dz. U. z 2006 r. Nr 191, poz. 1410, z p6zn. zm.);

e Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
z 2007 r. Nr 89, poz. 590 z p6zn. zm.);

e Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca
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2002 r. w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami

facznosci elektronicznej praw uzytkowych;

e Ustawa z dnia 30 sierpnia 1991 r. o zaktadach opieki zdrowotnej (Dz. U. z
2007 r. Nr 14, poz. 89);

e Ustawa 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz. U. z 2007 r. Nr 52, poz. 417);

e Ustawa z dnia 27 sierpnia 2004 r. o S$wiadczeniach opieki zdrowotnej
finansowanych ze s$rodkéw publicznych (Dz. U. z 2004 r. Nr 210, poz.
2135);

e Rozporzadzeniu Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznych (Dz.U. 2012 nr 0 poz. 526);

e Rozporzadzenie Ministra Zdrowia z dnia 18.05.2013 r. w sprawie rodzajow i

zakresu dokumentacji medycznej oraz sposobu jej przetwarzania;

e Wykonawcze akty prawne do ww. ustaw w tym rdéwniez Zarzadzenia
Prezesa NFZ.

6.12.Wymagania w zakresie gwarancji

(w tymZlecenia Rozszerzenia)

WG.1 Gwarancja na dostarczone Urzadzenia i Oprogramowanie biegnie osobno dla
kazdego z ww., od daty podpisania przez Zamawiajacego protokotu jakos$ciowego
danej dostawy. W przypadku jezeli swiadczenie gwarancyjne polega¢ bedzie na
wymianie wadliwego elementu lub Oprogramowania na wolne od wad, okres
gwarancji dla tego elementu (Oprogramowania) biegt bedzie na nowo od daty

protokotu stwierdzajacego ta wymiane.

WG.2 Wymagany tryb zgtaszania Incydentéw serwisowych w trybie 24/7. Zgtoszenie
nastepuje w drodze pisemnej faksem Iub mailem na adres podany w PZP.
Zamawiajacy dopuszcza inne formy zgtoszenia Incydentéw serwisowych przyjete

przez strony w ramach PZP.

WG.3 Wykonawca dokona usuniecia Btedu Niekrytycznego Systemu w terminie nie

diuzszym niz 24 godzin od momentu jego zgtoszenia (usuniecie Btedu
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Niekrytycznego rozumiane jest jako przywrdcenie funkcjonalnosci Systemu sprzed

jego wystgpienia).

WG.4

Wykonawca dokona usuniecia Btedu Zwyktego Systemu w terminie nie dtuzszym
niz 72 godzin od momentu jego zgtoszenia (usuniecie Btedu Zwyktego rozumiane
jest jako przywrdcenie funkcjonalnosci Systemu sprzed jego wystgpienia).

WG.5

Przez usuniecie kazdego Btedu rozumie sie rozwigzanie problemu Ilub
zaproponowanie procedury obejscia pozwalajacej na funkcjonowanie Systemu bez
rozwigzania problemu. Wykonawca najpdzniej w 1 Dzien Roboczy po usunieciu
Btedu przedstawi raport prezentujacy czasy, przyczyny, sposoby rozwigzania i

dziatania zapobiegajace wystepowaniu Btedu.

WG.6

Wykonawca  dokona naprawy (lub  wymiany elementu Urzadzenia/
Oprogramowania) w Lokalizacji wskazanej przez Zamawiajgcego, a w przypadku
koniecznosci dokonania naprawy poza ta lokalizacjg, Wykonawca pokryje koszty
transportu i ewentualnego ubezpieczenia przedmiotu zamoéwienia do miejsca

naprawy oraz jego zwrotu do Lokalizacji wskazanej przez Zamawiajacego.

WG.8

Zamawiajacy dopuszcza realizacje swiadczenia gwarancyjnego w ten sposob, ze
na podstawie informacji diagnostycznych przekazanych przez Zamawiajgcego
podczas zgtoszenia Incydentu serwisowego, Wykonawca przesle na swoj koszt
zamiennik uszkodzonego elementu urzadzenia/Oprogramowania, natomiast
fizycznej wymiany uszkodzonego elementu dokona odpowiednio przeszkolony
przez Wykonawce pracownik Zamawiajacego - czynnos¢ taka jest realizowana na
wytaczne ryzyko Wykonawcy, a taki tryb realizacji naprawy nie zwalnia
Wykonawcy z obowigzku usuniecia Btedu. Jezeli dla dotrzymania zatozonego
terminu naprawy Systemu konieczne jest dokonanie naprawy w siedzibie
Zamawiajacego, Wykonawca jest zobowigzany do samodzielnego dokonania

naprawy urzadzenia w siedzibie Zamawiajacego.

WG.9

Gwarancja obejmuje rowniez wykonanie przez Wykonawce wszelkich czynnosci
zwigzanych z usunieciem Btedu oraz pokrycie przez Wykonawce kosztéw uzytych

czesci zamiennych,

WG.10

W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia
udostepni Zamawiajagcemu mozliwos¢ wielokrotnego uaktualniania catego
dostarczonego Oprogramowania Standardowego do najnowszych  wersji
oferowanych przez producenta oprogramowania (wiaczajac tzw. firmware),
a takze dostep do ustug wsparcia technicznego wtasciwych dla danego produktu.
W przypadku, gdy dostep taki wymaga podania nazwy uzytkownika, hasta lub

numeru seryjnego Wykonawca dostarczy Zamawiajgcemu ww. dane.

WG.11

Zamawiajacy zastrzega sobie prawo do dodawania do Systemu nowych

komponentéw  dowolnych  producentéw oraz wymiany zainstalowanych

NARODOWA STRATEGIA SPOINQSCI
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komponentéw samodzielnie lub z pomocg Wykonawcy, bez utraty gwarancji na
zakupiony sprzet. Zamawiajacy bedzie dokonywat wymiany podzespotow
samodzielnie po wczesniejszym uzgodnieniu z Wykonawca. Jezeli Wykonawca nie
udzieli zgody na samodzielng wymiane Iub dodanie podzespotéw przez
Zamawiajgcego, wowczas jest obowigzany sam dokonac takiej wymiany lub
dodania komponentéww terminie 3 dni od zgtoszenia zadania przez
Zamawiajacego w ramach wynagrodzenia otrzymanego za dostarczone elementy

w ramach danej dostawy.

WG.12 Do kazdego dostarczonego Urzadzenia Iub Oprogramowania Wykonawca
zobowigzuje sie dostarczy¢ karte gwarancyjng producenta. W przypadku wymiany
Urzadzenia lub Oprogramowania, Zamawiajacy dostarczy karty gwarancyjne dla
nowych Urzadzen i Oprogramowania, zapewniajac okres gwarancji nie krotszy niz
wymienianego Urzadzenia lub Oprogramowania. Jesli dla danego dostarczonego
Urzadzenia lub Oprogramowania producent nie przewiduje wystawiania wtasnych
kart gwarancyjnych, karte takg wystawi Wykonawca. W celu utatwienia
Zamawiajacemu zarzadzania kartami gwarancyjnymi dopuszcza sie wystawianie
zbiorczych kart gwarancyjnych Wykonawcy, jednakze kazdorazowo z podaniem nr
seryjnych lub innych danych umozliwiajacych jednoznaczng identyfikacje
Urzadzenia lub Oprogramowania, ktérego dotyczy gwarancja Wykonawcy. W
wypadku, jezeli postanowienia gwarancji producenta sg mniej korzystne od

warunkoéw zapisanych w Umowie, stosuje sie zapisy Umowy.

WG.13 W przypadku zgtoszen Incydentdw serwisowych niemieszczacych sie w zakresie
Swiadczonych ustug wynikajacych z niniejszego zamowienia, Wykonawca
zobowigzany jest do przekierowania zgtoszenia serwisowego do odpowiedniego

podmiotu na zasadach okreslonych przez Zamawiajacego.

6.13.Wymagania w zakresie zarzadzanie projektem

(w tymZlecenia Rozszerzenia)
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MGM.1 Wymaga sie od Wykonawcy aby:

* organizacja przedsiewziecia zwigzanego z przedmiotem zamoéwienia,

= procesy kierujace przedsiewzieciem,

» struktura i zawartos¢ planow projektu,

» techniki zarzadzania projektem,

= zestaw elementdéw sterujacych zarzadzaniem i jakoscig, w tym cata

tworzona dokumentacja,

zostaty oparte o ogdlnie znang metodyke projektowa lub wtasng uwzgledniajacg
konkretne techniki, narzedzia i notacje, a takze =zapewniajacq osiggniecie
zamierzonych celéw jakosciowych przy jednoczesnej minimalizacji mozliwosci

niepowodzenia przedsiewziecia.

MGM.2 W przypadku wykorzystywania przez Wykonawce wtasnej metodyki zarzadzania
przedsiewzieciem, wymaga sie, aby uwzgledniata ona co najmniej nastepujace
elementy:
= sposOb zarzadzania projektem, w tym proces kontroli postepu prac
w zakresie kosztow, pracochtonnosci i zgodnosci z harmonogramem,
a takze czestotliwosci punktéw kontrolnych, raportowanie o postepach
w realizacji projektu oraz sposob zarzgdzania problemami w realizacji
projektu,
= proces przygotowania planu realizacji przedsiewziecia w tym planu
zapewnienia jakosci przedsiewziecia
= analize ryzyka przed rozpoczeciem projektu i zarzadzanie ryzykiem
w trakcie jego realizaciji,
= sposOb zarzadzania konfiguracjag, w tym identyfikacja elementow
konfiguracji, kontrola wersji, informowanie o zmianach,
* sposOb zarzadzania zmianami, w tym rodzaje modyfikacji (poprawki,

aktualizacje, rozbudowa, udoskonalenia) oraz procedury kontroli zmian.

6.14.Wymagania w zakresie odbioru

(w tymZlecenia Rozszerzenia)
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Wszystkie dostarczone w ramach Umowy towary bedq podlegaty procedurom w

zakresie odbioru iloSciowego i jakosciowego.

0oD02

Do protokotu odbioru dotaczone beda wykazy sprzetu i oprogramowania wraz z

rodzajem i liczbg i warunkami licencjonowania.

oD03

O gotowosci do przekazania przedmiotu zamdwienia do odbioru Wykonawca
powiadomi Zamawiajgacego (Kierownika Projektu) przesytajac informacje
pisemnie, faksem lub poczta e-mail, z co najmniej 5-dniowym wyprzedzeniem.

Terminy odbiorédw podlegajg akceptacji Zamawiajacego.

oD04

Wszystkie czynnosci zwigzane z dokonaniem odbioru musza zakonczy¢ sie w

terminie wykonania Umowy.

OoD05

W pracach zwigzanych z dokonaniem odbioru moze uczestniczy¢ przedstawiciel

Wykonawcy.

OD06

Po zakonczeniu czynnosci kontrolnych, komisja sporzadza i podpisuje protokot

odbioru ilo$ciowego i jakosSciowego, w ilosci egzemplarzy wynikajacej z umowy.

oDo7

Warunkiem koniecznym dokonania przez komisje odbioru przedmiotu

zamowienia jest pozytywny wynik przeprowadzonych czynnosci kontrolnych.

oDs8

W przypadku stwierdzenia niezgodnosci lub rozbieznosci pomiedzy produktem a
opisem przedmiotu zamoéwienia zawartym w umowie komisja identyfikuje
odstepstwa i uzasadnia swoje stanowisko, wprowadzajac stosowne zapisy w
protokole odbioru.

0oD9

Wykonawca przekaze Zamawiajgcemu wykaz dostarczonych Urzadzen
zawierajacy kwoty (w rozbiciu na warto$¢ netto oraz brutto), numery seryjne
Urzadzen oraz miejsce ich dostarczenia, w wersji elektronicznej, edytowalnej,

niezabezpieczonej w formacie Excel na ptycie CD w ilosci sztuk 1.

6.15. Wymagania w zakresie oznakowania infrastruktury sprzetowej

(w tymZlecenia Rozszerzenia)

WO0.01 Wykonawca zobowigzany jest do oznakowania wszelkiej dokumentacji zwigzanej z
projektem, infrastruktury (Urzadzen) dostarczanych w ramach realizowanej
umowy oraz nos$nikdw Oprogramowania i materiatdw warsztatowych zgodnie z:
~Przewodnikiem w zakresie promocji projektéw finansowanych w ramach
Programu Operacyjnego Innowacyjna Gospodarka, 2007-2013 dla beneficjentow i
instytucji zaangazowanych we wdrazanie programu”. Oznakowanie, w tym projekt
graficzny naklejki, podlega akceptacji Zamawiajacego.
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7. LISTA ZALACZNIKOW

Zatgcznik nr 1 - szablon PTA

Zatacznik nr 2 - Rejestr Aktywow systemu SI WCPR
Zatacznik nr 3 - Rejestr Aktywow systemu SWD PRM
Zatacznik nr 4 - Architektura Srodowiska SI WCPR
Zatacznik nr 5 - Architektura Srodowiska SWD PRM
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