Zakacznik nr 1B do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Czesé I

1. Specyfikacja urzadzenia do zarzgdzania poczta e-mail

Wymagania ogélne

System ochrony poczty musi zapewnia¢ kompleksowa ochrone antyspamowsa,
antywirusowa oraz antispyware’owg bez limitu licencyjnego na ilo$¢
chronionych kont uzytkownikow,

Dopuszcza si¢, aby poszczegdlne elementy wchodzace w sktad systemu byly
zrealizowane w postaci osobnych, komercyjnych platform sprz¢towych lub
komercyjnych  aplikacji  instalowanych na platformach  ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzgtowe wraz z  odpowiednio
zabezpieczonym systemem operacyjnym,

Dla zapewnienia wysokiej sprawno$ci 1 skutecznosci dzialania rozwigzanie
musi pracowa¢ w oparciu o komercyjne bazy zabezpieczen,

Dostarczone rozwigzanie musi mie¢ mozliwo$¢ pracy w kazdym trybow:

- Tryb Gateway,

- Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty
elektroniczne;j).

Parametry fizyczne systemu
antyspamowego

System musi by¢ wyposazony w interfejsy:

porty Gigabit Ethernet RJ-45,

System musi by¢ wyposazony w lokalng przestrzen dyskowa o pojemnosci
minimum 1 TB,

System musi posiada¢ wbudowany port konsoli szeregowe;j,

Zasilanie z sieci 230V/50Hz.

Funkcja serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujacy
funkcj¢ serwera poczty umozliwiajacy zdefiniowanie co najmniej 150
lokalnych skrzynek pocztowych,

Modut serwera poczty musi integrowac si¢ z serwerem LDAP obstugujac
tym samym pelna liste zdefiniowanych tam uzytkownikow i przypisanych do
nich kont pocztowych.

Funkcje serwera poczty

Dostarczony system musi zapewniac:

Obstuge serwiséw pocztowych: SMTP, POP3, IMAP,

Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi
wspiera¢ protokoty: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2),

Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych
uzytkownikow,

Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem
protokotu SSL (w tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS
1.1, oraz TLS 1.2),

Polski interfejs uzytkownika przy dostepie przez WebMail,

Lokalne konta uzytkownikéw oraz mozliwo$¢ czerpania kont pocztowych z
zewnetrznego serwera LDAP,

Uwierzytelnianie uzytkownikow w oparciu o: bazg lokalna, zewnetrzny
LDAP, Radius oraz protokoty: SMTP, POP3, IMAP.
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Ogolne funkcje systemu
ochrony poczty

Wsparcie dla co najmniej 20 domen pocztowych,

System musi realizowa¢ skanowanie antyspamowe 1 antywirusowe

z wydajno$cig min. 28 tys. wiadomogci/godzing,

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy
mailowe, nazwy domenowe, adresy IP (w szczegélno$ci powinna by¢
mozliwos¢ definiowania regut all-all),

Email routing w oparciu o reguly lokalne lub w oparciu o zewnetrzny serwer
LDAP,

Zarzadzanie kolejkami wiadomo$ci (w tym: reguly opdzniania dostarczenia
wiadomosci),

Ochrona i analiza zardwno poczty przychodzacej jak i wychodzace;j,
Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wirusow,
Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowe;j
w oparciu o uzytkownika i atrybuty zwracane z zewngtrznego serwera LDAP,
Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika

z mozliwoscia samodzielnego zwalniania badz usuwania wiadomosci

z kwarantanny przez uzytkownika,

Dostgp do kwarantanny uzytkownika mozliwy poprzez WebMail oraz IMAP,
Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki,
Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na
dysku systemu oraz na zewng¢trznych zasobach, co najmniej: NFS, iSCSI,
Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu,

Biale i czarne listy adresow mailowych dla poszczegélnych uzytkownikow,
Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Prevention).

Kontrola antywirusowa
i ochrona przed malware

Dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomosci SMTP,

Kwarantanng dla zainfekowanych plikow,

Skanowanie zatacznikow skompresowanych,

Definiowanie komunikatow powiadomien w jezyku polskim,

Blokowanie zatgcznikoéw w oparciu o typ pliku,

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowej,
Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspolpracy

z dedykowana, komercyjna platforma (sprzgtowa lub wirtualng) lub ustuga w
chmurze typu Sandbox w celu rozpoznawania nieznanych dotad zagrozen.
Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce
wiadomosci do momentu otrzymania werdyktu,

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wiruséw
i malware'u. Powinny one obejmowac co najmniej: tagowanie wiadomosci,
dodanie nowego nagléwka, zastapienie podejrzanej tresci lub zatacznika,
akcje discard lub reject, dostarczenie do innego serwera, powiadomienie
administratora,

Ochrone typu wirus outbrake.
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Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

Reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o bazy
producenta,

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania,

Szczegdtowa kontrola naglowka wiadomosci,

Analiza Heurystyczna

Wspotpraca z zewnetrznymi serwerami RBL, SURBL,

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscia uczenia przez
administratora globalnie dla catego systemu lub dla poszczegdlnych
chronionych domen,

Mozliwoscia  dostrajania  filtrow  Bayes’a  przez  poszczegdlnych
uzytkownikow,

Wykrywanie spamu w oparciu o analize¢ plikow graficznych oraz plikow PDF,
Kontrola w oparciu o Greylisting oraz SPF,

Filtrowanie tresci wiadomosci i zatgcznikow,

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscia edycji
nagtowka wiadomosci,

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowej,
Ochrona typu outbrake,

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking),

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu.
Powinny one obejmowa¢ co najmniej: tagowanie wiadomosci, dodanie
nowego naglowka, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrona przed atakami na
ustuge poczty

System musi zapewniaé ponizsze funkcje i metody filtrowania:

Ochrona przed atakami na adres odbiorcy (w tym: email bombing),
Definiowanie maksymalnej ilo§ci wiadomosci pocztowych otrzymywanych
w jednostce czasu,

Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce
czasu,

Kontrola Reverse DNS (ochrona przed Anty-Spoofing),

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania
i raportowania

Dostarczony system ochrony poczty musi zapewniac:

Logowanie do zewnetrznego serwera SYSLOG,

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np.
w przypadku przepehienia dysku,

Logowanie informacji na temat spamu oraz niedozwolonych zatacznikow,
Mozliwos¢ podgladu logow w czasie rzeczywistym jak réwniez danych
historycznych,

Mozliwo$¢ analizy przebiegu sesji SMTP,

Powiadamianie administratora systemu w przypadku wykrycia wirusow
w przesytanych wiadomos$ciach pocztowych,

Predefiniowane szablony raportow oraz mozliwo$¢ ich edycji przez
administratora systemu,

Mozliwo$é generowania raportow zgodnie z harmonogramem lub na zadanie
administratora systemu.
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Funkcje pracy w trybie
wysokiej dostepnosci (HA)

System ochrony poczty musi zapewniaé ponizsze funkcje:
e Konfiguracj¢ HA w kazdym z trybow: gateway, transparent,
e Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen
wystepuje pod innym adresem IP,
e Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie
administratora systemu,
e  Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep
do bazy spamu

Dostarczony system ochrony poczty musi zapewniaé:
e Prace w oparciu o bazg spamu oraz url uaktualniane w czasie rzeczywistym,
e Planowanie  aktualizacji  szczepionek  antywirusowych  zgodnie
z harmonogramem co najmniej raz na godzing.

Zarzadzanie

System ochrony poczty musi zapewniaé ponizsze funkcje:
e System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH,
e Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu
WebMail z opcja wstawienia wlasnego logo firmy,
e Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 7 lokalnych kont
administracyjnych.

Certyfikaty

VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.
Oferent winien przedtozy¢ dokumenty:

- O$wiadczenie Producenta lub Autoryzowanego Dystrybutora §wiadczacego
wsparcie techniczne o gotowos$ci $wiadczenia na rzecz Zamawiajgcego
wymaganego serwisu (zawierajace: adres strony internetowej serwisu i
numer infolinii telefonicznej),

- Certyfikat ISO 9001 podmiotu serwisujacego,

- Certyfikat Inzyniera posiadajacego certyfikacje minimum NS7.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:

e Kontrol¢ Antyspam,

e URL Filtering,

e kontrole antywirusowa,

e ochrong typu virus outbrake

na okres 12 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 12
miesigcy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci.

W ramach tego serwisu producent musi zapewnia¢ rowniez dostgp do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie
serwisowe

e System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujagcym udostgpnienie oraz dostarczenie sprzetu zastepczego na czas
naprawy sprzetu w Nastgpnym Dniu Roboczym /w ciagu 8 godzin/ od
momentu potwierdzenia zasadnoS$ci zgloszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego dystrybutora przez okres min. 12
miesigey.

e Dla zapewnienia wysokiego poziomu ustug podmiot serwisujagcy musi
posiada¢ certyfikat ISO 9001 w zakresie §wiadczenia ustug serwisowych.
Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolini¢ w jezyku
polskim 24x7.
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